ZARZADZENIE NR 39/11
BURMISTRZA MYSZYNCA

z dnia 30 sierpnia 2011 r.

w sprawie wprowadzenia do uzytku stluzbowego Polityki Bezpieczenstwa Informacji oraz Instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych w Urzedzie
Miejskim w Myszyncu

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym ( Dz. U. z 2001 r. Nr 142,
poz. 1592 z pdzn. zm.) i art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych ( Dz. U. z
2002r. Nr 101, poz. 926 z pdzn. zm.) w zwigzku z§ 3 rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych ( Dz.U. Nr 100, poz. 1024), zarzadza si¢ co
nastepuje:

§1.

Wprowadzi¢ do uzytku stuzbowego ,,Polityke Bezpieczefstwa Informacji” stanowigca zatacznik nr 1
oraz ,Instrukcj¢ zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Myszyncu” stanowigcg zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2.

Wykonanie zarzadzenia powierza si¢ kierownikom referatow i pracownikom zatrudnionym na
samodzielnych stanowiskach pracy.

§ 3.

Nadzér nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podjecia

Burmistrz Myszynca

Bogdan Glinka
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Zatacznik nr ¢ do zarzadzenia Nr 39/11
Burmistrza Myszyrica 2 dnia 30 czerwca 2011r.

Urzedu Miejskiego w Myszyncu
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Rozdziat I
Definicje
§1

Okreslenia i skroty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:
1. Urzad - Urzad Miejski w Myszyicu,

2. Administrator Danych Osobowych - Burmistrz Myszynica, zwany dalej
Administratorem.
3. Administrator Bezpieczefistwa Informacji - osoba wyznaczona przez

Burmistrza Myszynca, odpowiedziaina za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych oraz za sprawnosc | konserwacie
oraz wdrazanie technicznych zabezpieczenn systemdw informatycznych w
przetwarzanych zbiorach danych osobowych. W Urzedzie Miejskim w Myszynfcu
funkcja Administratora Bezpieczenstwa Informacji pelni informatyk.

4, Administrator Systemdéw Informatycznych - osoba wyznaczona przez
Burmistrza Myszynca.

5. Zarzadzajacy oprogramowaniem - osoba wyznaczona przez Burmistrza
Myszyfica, odpowiedzialna za zarzadzanie oprogramowaniem komputerowym w
Urzedzie Miejskim w Myszyncu.

6. w.0.d.0. - ustawe z dnia 29 sierpnia 19997 r. o ochronie danych osobowych (Dz.
U. z 2002 r. Nr 101, poz. 926, ze zm.},

7. Rozporzadzenie ~ Rozporzadzenie Ministra Spraw Wewnetrznych | Administracji
2 dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych | organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024),

8. Bezpieczehnstwo systemu informatycznego ~ wdrozenie przez Administratora
lub osobe przez niego uprawniong $rodkdéw organizacyjnych i technicznych w celu
zabezpieczenta oraz ochrony danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz nieuprawniong zmiang, utrata, uszkodzeniem fub
zniszczeniem.

9. Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na
danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i ich usuwanie,

10.0soba upowazniona Ilub uzytkowntk systemu - osoha posiadajaca
upowaznienie wydane przez Administratora lub uprawniong przez niego osobe |

dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie
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informatycznym danej komérki organizacyjnej w zakresie wskazanym w
upowaznieniu, zwana dalej uzytkownikiem.

11, Przelozony uzytkownika - Kierownik Wydziatu lub Sekretarz Gminy, zwany
dalej przetozonynt.

12.0soba uprawniona - osoba posiadajgca upowaznienie wydane przez
Administratora do wykonywania w jego imieniu okreslonych czynnosci.

13.Uzytkownik uprzywilejowany - osoba posiadajaca najwyzszy stopien
uprawnien do zarzgdzania systemem informatycznym.

Rozdzial I1
Postanowienia ogdlne

g2

1. Niniejsza , Polityka Bezpieczenistwa Informacji”, ma zastosowanie do ochrony
zbioréw danych osobowych przetwarzanych w Urzedzie Miejskim w Myszyncu, w
celu ich bezpiecznego wykorzystania oraz okresla zasady korzystania z systemow
informatycznych.

2. Polityka Bezpieczenstwa zostata opracowana na podstawie art. 36 ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych { Dz. U. z 2002r. Nr 101, poz.
926 z pozn. zm.) w celu realizacii § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych | organizacyjnych,
jakim powinny odpowiadac¢ urzadzenia | systemy informatyczne sfuzace do
przetwarzania danych osobowych ( Dz, U. Nr 100, poz. 1024).

3. Na Polityke Bezpieczenstwa skiadajg sie poszczegdlne instrukcje 1 procedury
zawierajace informacje dotyczace rozpoznania proceséw ich przetwarzania oraz
wprowadzonych zabezpieczen technicznych | organizacyjnych zapewniajacych

ochrone przetwarzanych danych osobowych,

W skiad Polityki Bezpieczenstwa wchodza;:
a. Realizacja podstawowych zatozen rozporzadzenia
b. Zarzadzanie przetwarzaniem danych osobowych oraz ich bezpieczefstwem
¢c. Zasady przetwarzania danych osobowych
d. Ochrona obszaru przetwarzania i monitorowanie ochrony zasobéw danych
osobowych
Instrukcja zarzadzania sprzgtem komputerowym

®

Instrukcja zarzadzania oprogramowaniem
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g. Instrukcia zarzadzania systemem informatycznym sthuzgcym  do

przetwarzania danych osobowych w Urzedzie Miejskim w Myszyncu.

Rozdziat 111
Realizacja podstawowych zatozen Rozporzadzenia.

§3

1. Obszar przetwarzania danych osobowych w Urzedzie Miejskim w Myszyncu
obejmuje budynek, pomieszczenia i czedci pomieszczen, w ktorych przetwarzane
sg dane osobowe, tzn. miejsca w ktérych wykonuje sig operacje na danych
osobowych ( wpisuje, modyfikuje, kopiuje), jak réwniez miejsca gdzie
przechowuje sie wszelkie noéniki informacji zawierajace dane osobowe (szafy z
dokumentacja papierowa, szafy zawierajgce komputerowe nosniki informacji, a
takze pomieszczenia, gdzie sktadowane s3 uszkodzone komputerowe nosniki
danych). Obszar przetwarzania danych osobowych okreslony zostat w ,Wykazie
pomieszczen, w ktérych przetwarzane sa dane osobowe”, stanowigcym Zatgcznik
nr 1 do Polityki Bezpieczenstwa Informacii.

2. Zawiera nastepujace informacje:
a) lokalizacje,
b} numer pomieszczenia/przeznaczenie,
c) pietro
d) wydziat uzytkujacy pomieszczenie
e) osoby pracujgce w pomieszczeniu (stanowiska + liczba osob)
f) zabezpieczenia.

3. Wymogi dotyczace ochrony obszaru przetwarzania danych okreslone zostaty w
zalgczniku nr 4 do  Polityki Bezpieczedstwa Informacji (Zasady ochrony

pomieszczen, w ktorych Przetwarzane sg dane osobowe).

8.4
Wykaz zbioréw danych przetwarzanych w Urzedzie Miejskim w Myszyncu i
programéw zastosowanych do przetwarzania danych.

i. Wykaz zbioréw znajduje sig w odrgbnym dokumencie ,Wykaz zasobdéw danych
osobowych i systemow ich przetwarzania®, stanowiacym Zatgcznik Nr 2 do Polityki
Bezpieczenstwa Informacii | zawlera nastepujace informacje:

a) nazwa zbioru danych,
b} system przetwarzania (nazwa),
¢) lokalizacja miejsca przetwarzania,

d) zastosowane oprogramowanie,
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e) peiny zakres danych osobowych w systemie (pola i relacje pomigdzy nimi),
f) pola informacyjne w systemie,

g) sposob przeptywu danych pomigdzy systemami,

h) mozliweéé wydruku zakresu przetwarzania danych osobowych.

2. Szczegblowe informacje dotyczace platformy sprzgtowej oraz oprogramowania
danego systemu informatycznego znajdujg sig w poszczegodlnych instrukcjach
zarzadzania danym systemem. Dzialajace systemy to program SELWIN.

Programy Platnik, Program Finansowo-Ksiggowy FOKA, Podatki i oplaty Lokalne WYDRA,
Kadry i Place, SWDO nie korzystajg z zasobéw programu SELWIN.

8.5
Opis struktury zbioréw danych wskazujacy zawartosé poszczegobinych pél
Informacyjnych i powiazania miedzy nimi.

1. Przetwarzanie odbywa sie czeiciowo na serwerze, czesciowo na stacjach
roboczych uzytkownikéw (dostep mozliwy wylacznie ze specjalizowanego
oprogramowania klienckiego).

Program Platnik pracuje na zbiorze znajdujacym si¢ fizycznie na serwerze.

SWDO (System Wydawania Dowodow Osobistych) znajduje sie na komputerach
dostarczonych przez Ministerstwo i dostep do tego zbioru danych jest mozliwy
tylko z tych stanowisk. Tylko dwie osoby sg upowaznione przez Ministerstwo do

pracy na tych kemputerach.

§l 6
Sposéb przeptywu danych pomiedzy poszczegoinymi systemami.

1. W ramach proceséw przetwarzania danych dochodzi do przeptywu danych
pomiedzy roznymi systemami informatycznymi. Informacje na temat przeptywu
danych pomiedzy réznymi systemami informatycznymi znajduja sie w ,Wykazie
zasobdw danych osobowych i systeméw ich przetwarzania” stanowiacym Zatacznik
nr 2 do Polityki Bezpleczenstwa Informacji.

2. Szczegdlowe informacje dotyczace przeptywu danych osobowych pomigdzy
danymi systemami informatycznymi znajduja sig w poszczegoinych instrukcjach

zarzadzania danym systemem,
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Okreélenie érodkow technicznych i organizacyjnych niezbednych do

zapewnienia poufnosci, integralnosci i rozliczalnodci przetwarzania danych.

1. W systemie informatycznym obowigzujg zabezpieczenia na poziomie
podstawowym. SzczegStowe omédwienie $rodkéw zabezpieczenia technicznego i
organizacyjnego  znajduje sie w  Instrukcji  zarzadzania systemarmil
informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie
Miejskim w Myszyrcu” - zatacznik nr 2 do niniejszego Zarzadzenia Burmistrza.

Rozdzial IV
Zarzadzanie przetwarzaniem danych osobowych oraz ich
bezpieczenstwem

§. 8
Zakres praw i obowiazkow administratora danych osobowych oraz ich

bezpieczensiwem

1. Administratorem danych osobowych w Urzedzie Miejskim w Myszyncu w
rozumieniu

Art. 7 pkt 4 u.0.d.o0. jest Burmistrz Myszyfca.

2. Administrator, powotuje Administratora Bezpieczenstwa Informacji (ABI) oraz jego
zastepce, Ktéry w jego imieniu wykonuje zadania w zakresie:

a) nadzoru nad przestrzeganiem zasad ochrony danych osobowych w Urzedzie
Miejskim w Myszyncu,

b) przeprowadzania czynnosci kontrolnych w Urzedzie w ceiu oceny zgodnosci
przetwarzania danych osobowych z u.o.d.o.,

¢) przekazywania do Administratora sprawozdan z kontroli zgodnosci
przetwarzania danych osobowych w Urzedzie z u.0.d.0.,

d) prowadzenia dokumentacji opisujacej sposéb przetwarzania danych
osabowych oraz Srodki techniczne i organizacyjne zabezpieczenia danych
osobowych - niniejsza polityka oraz wynikajace z niej instrukcie,

e) nadzoru nad prowadzeniem ewidencji oséb upowaznionych do przetwarzania
danych osobowych,

f) zglaszania zbiordw  danych osobowych do  rejestracji GIODO -
przygotowywania nowych wnioskdow rejestracyjnych lub aktualizacji wnioskow
zgloszonych wczesnie],

g) wdrazania znajomosci przepisdw dot. ochrony danych osobowych,

h) kontrolowania proceséw udostepniania danych osobowych,
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i) przygotowywania projektéw umow powierzania przetwarzania danych
oschowych innemu podmiotowi,

j) wydawania zalecet dla kierownikéw komérek organizacyjnych w zakresie
podwyzszenla standardéw zabezpieczen danych osobowych,

k) monitorowania ochrony zasobow danych osobowych w Urzedzie,

I} wspdipracy z Administratorem Systemu Informatycznego w zakresie nadzoru i
kontroli nad bezpieczenstwem systemu informatycznego , Ww ktérym
przetwarzane sg dane osobowe,

m) prowadzenia wykazu obszarow przetwarzania danych osobowych - spis
budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane s dane oschowe,

n) przeprowadzania kontroli stanu zabezpieczeh fizycznych i technicznych
obszaru przetwarzania danych,

o) podejmowania dziatart zgodnych z obowigzujacymi w Urzedzie procedurami w
sytuacji naruszenia ochrony danych osobowych.

3. Administrator powoluje zastepce ABI, ktory wykonuje radania ABI podczas jego
nieobecnosct.

4. Administrator powotuje Zarzadzajacego oprogramowaniem, ktéry przeprowadza
okresowsa inwentaryzacje oprogramowania i ustanawia zasady i procedury
ciggtego utrzymania oprogramowania.

5. Burmistrz wyznacza Wiascicieli {Opiekundéw} poszczegbinych zasobdw danych
osobowych (zwanych dalej Wiascicielami ZDO).

6. Role Wiascicieli zasobéw danych osobowych petnig Kierownicy Referatow
odpowiedzialni za dany zasob danych osobowych (wynikajacy z zakresu

petnionych obowlazkéw).

7. Do obowigzkéw Wiascicieli ZDO nalezy:

a) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych
przez swe wydzialy,

b) wystepuje z wnioskiem do Administratora o nadawanie upecwaznien
dotyczacych dostepu do zasobu danych asobowych podlegtym pracownikom,

c) zglaszanie do ABI zamiaru utworzenia zbioru danych osobowych oraz
informacji dotyczacych zmian w zakresie i sposobach przetwarzania tego
zbioru,

d) realizacja procesu udostepniania danych osobowych innemu podmiotowi ub
osobie, ktorej dane dotyczg,
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e) wypeinianie obowiazkéw okreslonych w zataczniku nr 1 dotyczacych obszaru
przetwarzanla, wykazu oséb upowaznionych do przetwarzania danych
osobowych, zastosowania zabezpieczen zbiordw,

f) prowadzenie ewidencji o0séb zatrudnionych przy przetwarzaniu danych
osobowych w  podleglym  wydziale, 2z  uwzglednieniem Zakresu
odpowiedzialnosci za ochrong tych danych w stopniu odpowiednim do zadan
tej osoby przy przetwarzaniu danych osobowych, przekazywanie ABI
aktualnej ewidencji tych oséb wraz z priorytetami im przydzielonymi,

g) prowadzenie w podleglym wydziale nadzoru nad obiegiem oraz
przechowywaniem dokumentéw zawierajagcych dane osobowe generowane
przez system informatyczny,

h) dopilnowanie aby monitory stanowisk dostepu do danych osobowych w
podieglym wydziale byly tak ustawione, aby uniemozliwi¢ postronnym oscbom
wglad w dane oraz dopilnowanie stosowania wygaszaczy ekrandw na tych
stanowiskach,

i} zapoznawanie pracownikéw majacych dostep do danych osobowych z
przepisami dotyczacymi ochrony danych osocbowych.

8. Za bezpieczenstwo danych osobowych przetwarzanych w  systemach
informatycznych Urzedu, odpowiada Administrator Systemu Informatycznego
(ASI).

9. Do obowigzkéw ASI w zakresie ochrony danych osobowych nalezy:

a) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych osobowych w
Urzedzie,

b) prowadzenia nadzory nad naprawami, konserwacjg i likwidacja urzgdzen
komputerowych, na ktérych zapisane sg dane osobowe,

¢) prowadzenie w Urzedzie nadzoru nad przegladami, konserwacig,
uaktualnianiem systemow stuzacych do przetwarzania danych osobowych oraz
podejmowanie natychmiastowych dzialan zabezpieczajacych stan systemu
informatycznego w Urzedzie w przypadku otrzymania informacjl o naruszeniu
zabezpieczenn informatycznych. Powiadomienie © zaistnieniu tego faktu
Administratora,

d) prowadzenie nadzoru nad przesytaniem danych osobowych droga
teletransmisii,

e) nadzér nad przestrzeganiem  zasad bezpieczefistwa w  przypadku
udostepniania danych osobowych innym podmiotom droga teletransmisji

danych.
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f) przeciwdziatanie dostepowi osob niepowotanych do systemu informatyczneqo,
w ktérym przetwarzane sg dane osohowe,

g) podejmowanie odpowiednich dziatan w przypadku naruszen w systemie
zabezpieczen,

h) wiasciwy nadzér nad funkcjonowaniem mechanizmow uwierzytelniania
uzytkownikéw oraz kontroli dostepu do danych osobowych,

i) podejmowanie dziatarh zgodnie przepisami w zakresie ustalania i kontroli
identyfikatordw dostepu do systemu informatycznego,

j) nadzdér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu,

k) zapisy dotyczace zadan poszczegélnych os6b musza zosta wpisane w ich
zakresy obowigzkow i by¢ przechowywane w ich aktach osobowych.

Rozdziat V
Odpowiedzialnosc¢ karna

8.9
Sankcje

1. Naruszenie przepiséw o ochronie danych osobowych jest zagroZzone sankcjami
karnymi okredlonymi w art. 49 - 54a u.0.d.o. oraz w art. 130, 266 - 269, 287
Kodeksu Karnego.

5. Niezaleznie od odpowiedzialnoéci przewidzianej w przepisach, 0 ktorych mowa w
ust, 1, naruszenie zasad ochrony danych oscbowych obowigzujacych w Urzedzie
Miejskim w Myszyhcu moze zostac uznane za clezkie naruszenie podstawowych

obowiazkéw pracowniczych i skutkowac odpowiedzialnoscia dyscyplinarna,

Rozdzial VI
Postanowienia koncowe

§ 10
1. Niniejsza Instrukcja przeznaczona jest dia uzytkownikéw i ich przetozonych,

ktérzy nadzoruja przetwarzanie danych osobowych.

Id: 35428400-8C90-465F- -
8765-839A8173A257. Ogloszony Strona 10



2. Wykonanie postanowief Instrukcji ma na celu wprowadzenie jednolitego systemu

zarzadzania systemem informatycznym w Urzedzie Miejskim w Myszynicu,

§ 11

W sprawach nieuregulowanych Instrukcjg znajduja zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz.
926 z pézn. Zm.) i rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osabowych
oraz warunkow technicznych | organizacyjnych, jakimi powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100. poz. 1024).

giz
Wszelkie zmiany w Polityce Bezpieczenstwa mogg by¢ wprowadzone tylko na

podstawie zarzadzen Administratora.
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Zatacznik nr 3 do
Polityki Bezpieczenstwa Informacji.

Zasady przetwarzania danych osobowych

g.1
Rejestracja zbiorow danych osobowych

1. Wiadciciel ZDO zgtasza ABI zamiar utworzenia nowego zbioru danych oscbowych.

2. ABI przygotowuje projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO,
jezeli takie zgloszenie jest ustawowo wymagane, na podstawie obowigzujacego wzoru
wniosku okreélonego w Rozporzadzeniu do u.0.d.o.

3. ASI w uzgodnieniu z ABI okredla warunki techniczne dotyczace zabezpieczen w
systemie informatycznym, o ktérych mowa w czesci E | F zgloszenia zbioru danych
osobowych do rejestracji GIODO.

4. ABI sprawdza opisane w czgsci E | F zgtoszenia zbioru danych osobowych do
rejestracji GIODO warunki techniczne dotyczace =zabezpieczen w systemie
informatycznym, @ w przypadku niewystarczajgcego poziomu zabezpleczen wystgpuje
z wnioskiem do ASI o podniesienie poziomu zabezpieczen.

5. Przygotowany przez ABI projekt zgtoszenia zbioru danych osobowych do rejestracji
GIODO parafujg Wiasciciel ZDO oraz ASL

6. Parafowany wniosek ABI przedstawia do akceptacji Sekretarza Gminy

7. Sekretarz Gminy przedkiada wniosek © rejestracje zbioru danych osobowych
Administratorowi | zgtasza go do GIODO.

8. Tryb okredlony w niniejszym paragrafie stosuje sie odpowiednio w razie koniecznosci
aktualizacji zgtoszenia zbioru danych osobowych do rejestracji GIODO.

9. Wiasciciel ZDO zglasza w ciagu 5 dni wszelkie zmiany dotyczace przetwarzania
danych w zarejestrowanym zbiorze danych osobowych do ABL.

10.IAS zgtasza w ciagu 5 dni wszelkie zmiany dotyczace sposobu przetwarzania danych
osobowych oraz ich zabezpieczen w systemie informatycznym.

11.ABI przygotowuje aktualizacjg zgtoszenia zbioru danych osobowych do GIODO w
terminie 30 dni od dnia dokonania zmiany w zbiorze, na podstawie obowigzujacego
wzoru okreslonego w Rozporzadzeniu do u.o.d.o.

12. Wniosek aktualizacyjny zgtoszenie zbioru danych osobowych do rejestracji
GIODO parafuje Wiasciciel ZDO oraz ASL.

13. Parafowany wniosek ABI przedstawia do akceptacji Sekretarzowl Gminy.

14. Sekretarz Gminy przedkiada Administratorowi do podpisania wniosek aktualizacyjny
zgtoszenie zbi6r danych osobowych i wysyla go do GIODO.
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g. 2
Udostepnianie danych osobowych

1. Dane osobowe mogg by¢ udostgpniane w nastepujacych przypadkach:

a) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepiséw,

b) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosc
udostepnienia danych,

¢) wniosku osoby, ktérej dane dotycza.

2. Dane osobowe, udostepnia sie na pisemny, umotywowany wniosek, chyba, ze inny
przepis stanowi inaczej.

3. Udostepniajac dane osobowe nalezy zaznaczyé, ze mozna je wykorzystaC wylacznie
zgodnie z przeznaczeniem, dla, ktdrego zostaty udostepnione.

4, W przypadku zadania udzielenia informacji na temat przetwarzanych danych
osobowych na pisemny wniosek pochodzacy od osoby, ktorej dane dotyczg,
odpowied? na nie nastepuje w terminie 30 dni od daty jego otrzymania.

5. Wniosek o udostepnienie przekazywany jest do Wiasciciela ZDO, ktéry podejmuje
decyzje o udostepnieniu | informuje o tym ABL

6. ABI akceptuje decyzje o udostepnieniu i przekazuje jg do Wiasciciela ZDO.

7. Wiadciciel ZDO jest odpowiedzialny za przygotowanie danych oschowych do
udostepnienia w zakresie wskazanym we wniosku.

8. Odpowiedz na wniosek o udostgpnienie danych osobowych jest akceptowana i
parafowana przez Wiasciciela ZDO.

g. Informacje zawierajace dane osobowe s$3 przekazywane uprawnionym podmictom lub
osobom za potwierdzeniem odbioru w nastepujacy sposob:

a) listem poleconym za potwierdzeniem odbioru,

b) poprzez teletransmisje danych, zgodnie z procedurami ochrony danych podczas
transmisji - okreslonymi w instrukcji zarzadzania danym systemem
teleinformatycznym stuzacym do przetwarzania danych osobowych,

c) inny, okreslony konkretnym wymogiem prawnym fub umowa.

10.ASI nadzoruje przestrzeganie zasad bezpieczefistwa w przypadku udostgpniania

danych osobowych drogg teletransmisji danych.

§ 3

Powierzanie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych odbywa sie zgodnie z art.31 u.0.d.0.
na podstawie umowy zawartej na pismie pomigdzy Urzedem Miejskim w Myszyncu, a
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danym podmiotem, ktéremu zleca sie czynnosci zwigzane z przetwarzaniem danych

osobowych,

2. Decyzje powierzenia przetwarzania danych osobowych podejmuje wiasciciel zZDO,
ktory bedzie zlecad¢ podmiotom zewnetrznym czynnosci zwigzane z przetwarzaniem
danych osobowych,

3. Wiadciciel ZDO informuje ABI o zamiarze powierzenia danych osobowych do
przetwarzania,

4. ABI przygotowuje projekt umowy powierzenia danych osobowych innemu
podmioctowi.

5. W projekcie umowy nalezy wyspecyfikowal zakres czynnosci zwigzanych z
przetwarzaniem powierzonych danych osobowych, zakres danych oraz wymagania
dotyczace ochrony danych.

6. Kazda osoba delegowana do wykonywania zadan na rzecz Urzedu Miejskiego w
Myszyhcu, zwigzanych z powlerzeniem przetwarzania danych osobowych  musi
podpisaé¢ oéwiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposohéw
ich zabezpieczenia (wzér w zataczniku nr 1 do ,Zasad przetwarzania danych
osobowych”).

7. Projekt umowy parafuja:

a) ABI,

b) wiasciciel ZDQ,

c) ASI - jezeli zlecenie czynnosci dotyczyé bedzie przetwarzania danych w systemie
informatycznym,

d) Radca Prawny.

8. Zaparafowany projekt umowy jest przedkiadany przez ABI do akceptacji i podpisu
Administratorowi,

9. W sytuacji powierzenia czynnosci zwigzanych z archiwizacig zasobdw danych
osobowych innemu podmiotowi, w umowie nle okresla sig zakresu powierzonych
danych osobowych a jedynie wymagania co do bezpieczenstwa danych oscbowych,

10, Projekt umowy powierzenia danych osobowych w celach archiwalnych parafuja:

a) ABI,

b} ASI - jezeli zlecenie dotyczy¢ bedzie archiwizacji danych przetwarzanych w
systemie informatycznym (kopie danych lub wykonywanie czynnosci
archiwalnych),

¢} Radca Prawny.

11. Zaparafowany projekt umowy jest przedkiadany przez ABI do akceptacji i podpisu

Administratorowi.
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Zatgeznik nr 1 do
Zasad przetwarzanle danych osobowych

OSWIADCZENIE

Ja niZzej podpisany (@) o oéwiadczam, iz zobowigzuje sie do
zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia, do ktorych
mam lub bede miat{(a) dostep w zwiazku z wykonywaniem:

Rodzaj zadah *

Zadan | obowigzkéw wynikajacych z umowy o prace zaréwno w trakcie

wykonywania umowy i po jej ustaniu.

Zadan wynikajacych z umowy cywilnoprawnej zardwno w trakcie wykonywania

umowy i po jej ustaniu.

Zadan wynikajacych z umowy praktyki zaréwno w trakcie wykonywania umowy i

po jej ustaniu.

*whasciwe zaznaczyd

Zobowigzuje sie przestrzegad regulaminéw, instrukeji i procedur obowiazujacych w Urzedzie
Miejskim w Myszyncu dotyczacych ochrony danych osobowych, w szczegoOlinosci oswiadczam,
ze bez upowaznienia stuzbowego nie bede wykorzystywal(a) danych osobowych ze zbiordw

Urzedu Miejskiego w Myszynicu.

Oswiadczam, ze zostatem(am) poinformowany(a) o obowigzujacych w Urzedzie Miejskim w
Myszyncu zasadach dotyczacych przetwarzania danych osobowych okreslonych w Polityce

Bezpieczenstwa danych Osobowych.
Oéwiadczam, ze zostalem(am) zapoznany(a) z przepisami o ochronie danych osobowych

oraz o grozacej stosownie do przepisdw rozdziatu 8 ustawy 0 ochronie danych oscbowych
odpowiedzialnosci karnej (Dz. U. z 2002r. Nr 101, poz. 526 ze zm.)

..............................................................................................................................

Miejsce ziozenla oSwiadczenia data ziokenia odwiadczenia numer PESEL

Podpis osoby skladajace] odwiadczenie

Id: 35428400-8C90-465F-8765-839A8173A257. Ogloszony Strona 17



Zatgeznik nr 4 do
Politykl Bezpieczenstwa Informacii

Ochrona obszaru przetwarzania i monitorowania ochrony zasobdéw
danych osobowych

§. 1

Zasady ochrony pomieszczeii, w ktorych przetwarzane sa dane osobowe

1. Sekretarz Gminy wspélnie z Kierownikami referatéw odpowiadaja za nalezyte
zabezpieczenie fizyczne zasobdw danych osebowych w podlegtych komorkach.

2. ABI przeprowadza bezposrednig kontrolg stanu zabezpieczen fizycznych zbioréw
danych osobowych oraz zgltasza do Sekretarza Gminy swoje uwagi lub rekomenduje
zlecenie kontroli specialistycznej firmie,

3. Obszarem w ktorym przetwarzane sg dane osobowe jest sledziba Urzedu Miejskiego
w Myszyncu, Plac Wolnosci 60,

4. ABI jest odpowiedzialny za prowadzenie aktualnego wykazu pomieszczen, w ktorych
przetwarzane sg dane osobowe.

5. Przebywanie wewnatrz pomieszczen, o ktérych mowa w pkt 4, oséb nieuprawnionych
do dostepu do danych oscbowych jest dopuszczalne tylko w ocbecnosci osoby
upowaznionej do przetwarzania tych danych lub za zgodg Wiasciciela ZRO.

6. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do
przestrzegania zasad dotyczacych wprowadzania osob trzecich do obszaru, © ktbrym
mowa w pkt 3. Ruch 0sdb z zewnatrz w wymienionym obszarze powinien odbywac sie
pod kontrolg oséb upowaznionych.

7. Sekretarz Gminy zezwala na przebywanie w pomieszczeniach (0 ktérych mowa w pkt
4.) osobom sprzatajacym te pomieszczenia poza godzinami pracy Urzedu bez
koniecznodci obecnodcl  osoby dopuszczonej do przetwarzania danych. Osoby te
podpisuja odwiadczenie o zachowaniu poufnosci,

8. Budynki fub pomieszczenia, W ktérych przetwarzane sa dane osobowe, powinny by¢
zamykane na czas niechecnosci w nich 0s6b dopuszczonych do danych osobowych,
w sposdb uniemozliwiajacy dostep do nich osobom nieupowaznionym.

9. Pomieszczenia w ktérych przetwarzane sg dane wrazliwe oraz pomieszczenia
serwerowni i archiwow powinny podlega¢ specjalnej ochronie w postaci zastosowania:
a) systemu kontroli dostepu,

b) wzmocnienia drzwi i okien,
c) systemu sygnalizacji alarmu | wiamania,

10. Wiadciciel ZDO zabezpiecza zgodnie z wytycznymi pkt 8,9,10 ohszar przetwarzania
danych.
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i1.Budynek i pomieszczenia Urzedu Miejskiego w Myszyncu posiadaja nastepujace
zabezpieczenia :

a) 4 drzwi zewnetrzne zaopatrzone w podwdjne zamki patentowe,

- dostep (klucze) do drzwi gidwnych wejsciowych posiadaja: Burmistrz i3
pracownikow gospodarczych,

- dostep (klucze) do drzwi bocznych posiada 3 pracownikéw gospodarczych,

- wszystkie drzwi zewnetrzne posiadajg dodatkowe zabezpieczenia w postaci
kraty zewnetrznej lub wewnetrznej,

- kiucze zapasowe do wszystkich drzwi znajdujg sie u pracownika ds.
gospodarczych Urzedu w szafie zamknigtej na klucz,

b) Wszystkie okna na poziomie niskiego parteru zabezpieczone sg kratami.

c) Okna do pomieszczeh podlegajacych specjalnej ochronie ( Kancelaria
Materiatow Niejawnych, Ewidencja Ludnosci, Serwerownia) zabezpieczone sg
kratami.

d)} Wszystkie drzwi do pomieszczen biurowych posiadaja zamki patentowe.
Kluczami do pomieszczer biurowych zarzadza sig nastepujgco:

- klucze posiadajg upowaznieni pracownicy, ktore rano odbieraja i zdajg po
zakoniczeniu pracy w portierni - tu s zabezpieczone w metalowej skrzynce
zamykanej na 2 zamki patentowe,

- system zarzadzania kluczami do pomieszczedt w ktérych znajduja sie
Kancelaria Materiatow Niejawnych oraz kasa Urzedu Miejskiego opisane sg W
odrebnych instrukcjach.

e) dokumenty z danymi osobowymi powinny byé przechowywane w szafach na
akta wyposazonych w zamki patentowe,

f) system sygnalizacji alarmu i wlamania, do ktérego szyfr posiadajg: Burmistrz,
3 pracownikdéw gospodarczych - podigczony do Policji | Strazy.

g) system sygnalizacji o pozarze - podigczony do Policji | Strazy.
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§. 2

Przetwarzanie danych osobowych poza obszarem przetwarzania

1. W sytuacji przetwarzania danych osobowych na komputerach przenosnych lub
dokumentach papierowych poza obszarem wymienionym w § 1 pkt 3, nalezy
bezwzglednie chronic te dane przed dostepem do nich oséb nieupowaznionych.

2. zasady ochrony komputeréw przenosnych, na ktorych przetwarzane sg dane
osobowe, okreéla ASI w ,Instrukcji zarzadzania systemami informatycznymi

stuzacymi do przetwarzania danych oscbowych w Urzedzie Miejskim w Myszyncu”.

§. 3

Monitorowanie ochrony zasobéw danych osobowych

1. Wiadciciele ZDO i Sekretarz Gminy przekazuja (w formie elektronicznej) ABI:

a) aktualny wykaz zasobdw danych osobowych przetwarzanych w danej komorce
organizacyjnej,

b) wykaz oséb upowainionych do przetwarzania okreslonego zasobu danych
osobowych,

c) wykaz pomieszczert, w ktérych przetwarzany jest poszczegélny zaséb danych
osobowych w podlegtej koméree organizacyjnej i ich zabezpieczen.

2. Pracownik ds. Kadr na biezaco informuje ABI o:

a) ustaniu zatrudnienia w Urzedzie okreslone] osoby, celem kontroli aktywnosci jego
kont w systemie informatycznym,

b) przeniesieniu pracownika do innego wydziatu Urzedu, celem kontroli jego praw do
dostepu do danych osobowych.

3. ASI przekazuje ABL:

a) aktualny wykaz systemoéw teleinformatycznych - aplikacji, w ktorych
przetwarzane sg dane osobowe z informacjg © programach zastosowanych do
przetwarzania tych danych,

b) opis struktury zbioréw danych wskazujacy zawarto$é poszczegdinych pél
informacyjnych i powiazania miedzy nimi,

c) spos6b przeplywu danych pomigdzy poszczegolnymi systemami.

4. ABI ustala szczegdlowe zakresy potrzebnych informacji oraz forme i tryb ich
przekazywania.
5. Kazda zmiana informacji w zakresie ujetym w pkt 1-3 wymaga biezacej aktualizacji

przez osoby wskazane w wymienionych punktach.
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6. Na podstawie przekazywanych informacji ABI prowadzi aktualny wykaz zasobdw
danych osobowych przetwarzanych w Urzedzie, ktory zamieszcza w dokumencie

Wykaz zasobow danych osobowych i systemdw ich przetwarzania”.
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Zatgcznik nr 5 do
polityki Bezpieczedstwa Informacii

Instrukcja zarzadzania sprzetem komputerowym

1) Procedura zgtaszania zapotrzebowania na sprzet komputerowy.

a. Zgloszenie ASI zapotrzebowania na sprzgt komputerowy poprzez wypehienie
formularza zapotrzebowania stanowigcy zatacznik Nr 1 do Instrukcji
Zarzadzania Systemem Komputerowym.

b. ASI konsultuje zgtoszenie z Sekretarzem Gminy
Decyzie o zakupie oraz o trybie zakupu podejmuje Burmistrz.

d. Jezeli nie jest to pilny zakup , ale zostat pozytywnie zaopiniowany przez AST i
Sekretarz Gminy, to zostaje on wpisany do Rejestru Zapotrzebowania Sprzgtu
Komputerowego.

2) Procedura zakupu sprzetu komputerowego,

a. Na poczatku roku kalendarzowego, po przyjeciu budZzetu, ASI wraz Z
Sekretarzem Gminy decydujg o strategii zakupdw  inwestycyjnych.
Analizowany jest Rejestr Zapotrzebowania na Sprzet Komputerowy i
podejmowane sg decyzje o kolejnosci zakupow,

b. Zakupy sprzetu komputerowego dokonywane sg w oparciu o ustawg O
zamdwieniach publicznych,

c. ASI przygotawuje Specyfikacje Istotnych Warunkéw Zamowienia, ktdra jest
zatwierdzana przez Burmistrza,

d. Rozstrzygnigcie postepowania przetargowego regulujg odrebne przepisy,

e. W sytuacjach awaryjnych (nagta awaria sprzetu, itp.) procedura przewiduje
zakupy z wolnej reki.

3) Procedura przyjecia do ewidencji sprzetu komputerowego.

a. Kazdorazowo po zakupie sprzetu komputerowego ASI wprowadza jego
parametry do Ewidencji Sprzetu Komputerowego prowadzonej w sposob
elektroniczny i nadaje mu numer inwentarzowy.

b. ASI wypelnia zgloszenie sprzetu komputerowego do Wydziatu Finansowego
prowadzacego Ewidencjg Srodkow Trwalych, ktére stanowi zatgcznik Nr 2 do
Instrukcji Zarzadzania Sprzetem Komputerowym.

¢. Wydzial Finansowy wprowadza do Ewidencii Srodkéw Trwalych zakupiony
sprzet komputerowy.

4) Procedura instalacji sprzetu komputerowego na stanowisku pracy.
a. Przed instalacja sprzetu kompulterowego na stanowisku pracy ASI sprawdza

dziatanie urzadzen, aby w razie probleméw zgtosic¢ reklamacje.
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b. Po zainstalowaniu sprzetu komputerowego na stanowisku pracy ASI dokonuje
instruktarzu pracownika i zapoznaniu z ewentualnymi nowymi funkcjami
urzadzen i programow zainstalowanych na komputerze.

5) Procedura zmiany lokalizacji\osoby uzytkujacej sprzet komputerowy

a. W razie zmiany lokalizacji, zmiany osoby uzytkujacej sprzet komputerowy ASI
aktualizuje wszystkie rejestry i ewidencje dotyczace tego pracawnika i sprzetu
komputerowego.

b, O zmianie osoby przypisanej do sprzetu komputerowego badz lokalizacji
urzadzen ASI powiadamia poprzez wypetnienie Protokotu Przeniesienia
znajdujacego sie w zalgczniku nr 3 Instrukcji zarzadzania sprzgtem
komputerowym, a Wydzial Finansowy dokonuje aktualizacji w Ewidencji
Srodkéw Trwatych.

6) Procedura likwidacji sprzetu komputerowego.
a, Jedli sprzet komputerowy:

- Jest uszkodzony i jego naprawa jest nieoptacalna lub niemoziiwa;

- Jest przestarzaly i niespeina wymagan technicznych zainstalowanego
oprogramowania w Urzedzie;

- Zostat uszkodzony a zakup nowego podzespotu naruszatby umowe
licencyjna oprogramowania dotgczona do tego sprzetu;

To zostaje on poddany Procedurze likwidacji.

b, Sprzet komputerowy do likwidacji typuje ASI i w porozumieniu Sekretarzem
Gminy oraz Burmistrzem przygotowuje Wniosek typowania sprzetu
komputerowego do likwidacji, stanowiacy zatacznik Nr 4 do Instrukdji
Zarzadzania Sprzetem Komputerowym. Whniosek ten jest przekazany do
Wydziatu Finansowego, ktory powotuje Komisje likwidacyjng.

¢c. Komisja likwidacyjna skladajaca sig z trzech czlonkéw dokonuje likwidacji
sprzetu komputerowego.

d. Komisja sporzadza Protokdt likwidacji sprzetu komputerowego w dwoch
egzemplarzach dla Wydziatu Finansowego i ASI.

e. Wydziat Finansowy wykresla z Ewidencji Srodkéw Trwatych ziikwidowany
sprzet komputerowy. Takze ASI zaznacza W swojej Ewidencji sprzgtu
komputerowego, Ze dane urzadzenie zostato zlikwidowane,

7) Procedura utylizacji sprzetu komputerowego.

a. Po zgromadzeniu odpowiedniej ilosci zlikwidowanego sprzetu komputerowego
zostaje on poddany Procedurze utylizacji.

b. W wyniku wewnetrznych konsultacji zostaje wyloniona firma utylizacyjna.
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c. ASI przekazuje firmie utylizacyjnej zlikwidowany sprzet komputerowy a
nastepnie sporzadzany zostaje w dwéch egzemplarzach protokdt przekazania
sprzetu komputerowego do utylizacji.

d. Firma utylizacyjna jest zobowigzana do przekazania Urzedowi Protokotu
utylizacji sprzetu komputerowego.

e. Wydzial Finansowy prowadzi Ewidencie utylizowanego sprzetu
komputerowego, ktérego kopie posiada ASL.

8) Procedura przekazania sprzetu komputerowego do podmiotow
zewnetrznych,

a. W okredlonych przypadkach zachodzi mozliwoé¢ przekazania sprzgtu
komputerowego podmiotowi zewngtrznemu. Odbywa sig 1o za pomocg
Uchwaty Rady Miejskiei.

9) Procedura konserwacji i rozbudowy sprzgtu komputerowego.

a. ASI dokonuje okresowej konserwacji sprzetu komputerowego.

b. Jezeli procedura konserwacji nie przeszkadza w znaczacy sposéb  w
funkcjonowaniu Urzedu moze ona byé¢ dokonywana w godzinach pracy, w
przeciwnym wypadku po zakoriczeniu pracy Urzedu.

c. ASI dokonuje rozbudowy/modernizacji sprzetu komputerowego zgodnie z
zasadami bezpieczenstwa BHP oraz zgodnie z przepisami licencyjnymi
oprogramowania zainstalowanego na rozbudowywanym/modernizowanym

komputerze,
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Zatgcznik nr 1 do
Instrukci zarzadzania sprzetem komputerowym

MyszynieC dnia ... r.

Zapotrzebowanie na sprzet komputerowy

Imi@ | NAZWISKO: ittt
WYAZIBH i
oL 11 7= 1| USRS U U PRSPPI P

Zglasza zapotrzebowanie na sprzgt komputerowy.

1. Opis zapotrzebowania.

Rodzaj sprzetu

Jednostka Centralna

Monitor

Drukarka

Skaner

Klawiatura

Mysz

Nagrywarka

UPS

-Dysk Twardy

Czytnik Kart Pamigci

.................................................................................................................................

*- wlasciwe zaznaczyc X

*¥* - wpisz rodzaj sprzetu

2. Przyczyna zapotrzebowania na nowy sprzet komputerowy:

............................................................................................................................................

............................................................................................................................................

............................................................................................................................................

............................................................................................................................................

....................................

Podpis pracownika
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Zatgcznik nr 2 do
Instrukcji zarzadzania sprzgtem komputerowym

Przyjecie srodka trwalego

Numer Data przyjecia oT
Nazwa:
Charakterystyka:
Dostawca - Wartosé ogdlem:
Wykonawca:

symbol ukiadu

Miejsce uzytkowania lub przeznaczenia:

Urzad Miejski w Myszyncu

klasyfikacyjnego
Numer Sporzadzit :
inwentarzowy:
Podpis i pieczatka
Podpis ASI
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Zatgcznik nr 3 do

Instrukeii zarzadzania sprzetem Komputerowym

Przemieszczenie $rodka trwalego

MT

Data przeniesienia

Nazwa przedmiotu przemieszczenia:

Charakterystyka przedmiotu przemieszczenia:

Nr inwentarzowy

Wartoéé przedmiotu przeniesienia:

Miejsce Miejsce uzytkowania po
Symbol ukiadu uzytkowania przed przemieszczeniu
kiasyfikacyjnego przemieszczeniem
POk, Pok.
Sporzadzit: Osoba Osoba odpowiedzialna
odpowiedzialna
Podpis ASI
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Urzad Miejski w Myszyricu
Plac Wolnosci 60
07-430 Myszyniec

Zatgcznik nr 4 do

Instrukcji zarzadzania sprzetem komputerowym

MysSzZynieC dnia ... r.

Protokdét typowania do likwidacji sprzetu komputerowego

WodniU e r. skierowano do likwidacji nastepujacy sprzet komputerowy:
Powdd wytypowania

Lp. Rodzaj sprzetu NUMER INWENTARZOWY do likwidaci

1.

2.

3.

4,

5.

6.

7.

8.

Sporzadzit
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Zalacznik nr 6 do
Polityki Bezpieczenstwa Informacjl

Instrukcja Zarzadzania Oprogramowaniem

g1
Wstep

1. Urzad Miejski w Myszyficu zna wage legalnego | etycznego uzizytkowania
oprogramowania. Ten dokument jest drogowskazem dla naszych pracownikow jak
upewni¢ sie, ze nasza firma uzywa oprogramowanie zardwno legalnie jak i w sposob
etyczny. Wszystkie zasoby oprogramowania sg wykorzystywane w celach handlowych

i nie sa uzywane przez pracownikéw we wiasnych cetach.

g2

Polityka ogodlna

1. Urzad Miejski w Myszyncu posiada licencjonowane egzemplarze programow
komputerowych  roinych producentdéw  oprogramowania. Licencjonowane |
zarejestrowane egzemplarze programéw zostaly zainstalowane na komputerach oraz
sporzadzono odpowiednie kopie zapasowe oprogramowania zgodnie z warunkami
umodw licencyjnych. Bez pisemnej zgody producenta oprogramowania nie wolno
wykonywa¢ zadnych dodatkowych kopii programéw ani tez ich dokumentacii.

2. Poza oprogramowaniem komercyjnym w Urzedzie Miejskim w Myszyncu wykorzystuje
sie oprogramowanie darmowe, czyli freeware, oraz na licencji GPL.

3. ASI prowadzi Rejestr oprogramowania zainstalowanego na poszczegoélnych stacjach
roboczych, a w przypadku instalacji dodatkowych programéw ASI dokonuje

aktualizacji w Rejestrze oprogramowania.

§3

Oprogramowanie z innych zrodet

1. Urzad Miejski w Myszyncu wyposazyt stanowiska komputerowe pracownikéw w
legaine oprogramowanie. Uzywanie oprogramowania pochodzacego z jakiegokolwiek
innego zrodia, bez konsultacji z AST moze stanowi¢ zagrozenie dia bezpieczenstwa
Urzedu Miejskiego w Myszyncu oraz grozi¢ moze wszczeciem postgpowania prawnego

- uzywanie takiego oprogramowania jest écidle zabronione.
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2. Pracownicy sa zobowigzani do zapoznania sig¢ z odpowiednimi przepisami o ochronie
praw autorskich oraz kodeksu karnego przedstawionymi im przez ASL. Przepisy te
méwig o odpowiedzialnosci pracownika w przypadku korzystania z nielegalnego

oprogramowania,
84
Oprogramowanie stwarzajace zagrozenia hezpieczenstwa danych

1. Programy zainstalowane przez pracownikow Urzedu Miejskiego w Myszyncu w celu
pobierania danych ({ plikéw mp3, filmdw, itp.) stanowia ogromne zagrozenie dla
bezpieczefistwa sieci oraz jej wydajnosci. Wykorzystywanie tego rodzaju
oprogramowania jest zabronione.

2. Pracownik w porozumieniu oswiadcza, iz nie bgdzie Korzystat z zalnstalowanego
oprogramowania do nielegalnych celéw oraz, Ze nie bedzie uzywal szkodliwych i
niebezpiecznych programow (typu p2p, tarrentéw itp.) w miejscu pracy, gdzie
wykorzystywalby je do zabronionych celow. Oswiadczenie pracownika Urzedu
Miejskiego w Myszyncu stanowi Czes¢ C zatgcznika nr 3 z Porozumienia do

Instrukcji zarzadzania Oprogramowaniem.

85

Dodatkowe kopie

1. W niektérych przypadkach umowa licencyjna pozwala na sporzadzenie dodatkowej
kopii okreSlonego programu, przeznaczonej do uzytkowania na komputerze
przenosnym lub komputerze domowym wykorzystywanym do celéw shuzbowych.
Pracownicy nie moga wykonywac dodatkowych kopii oprogramowania |ub
dokumentacji.

2. tamanie, czy obchodzenie zabezpieczert oprogramowania jest dopuszczalne wtedy |
tylko wtedy, gdy chcemy wykonaé jedna kopie danego oprogramowania do celdw
zabezpieczenia sig w przypadku zniszczenia oryginalnego nos$nika programu.

3. Niedopuszczalne jest wykonanie wigcej niz jednej kopii oprogramowania. Chyba, Ze

umowa licencyjna na to pozwala.
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§6

Wewnetrzna kontrola

1. Urzad Miejski w Myszyricu zastrzega sobie prawo do ochrony swojej reputacji i swoich
inwestycji w programy komputerowe poprzez ustanowienie wewngtrznych
mechanizméw kontroli zapobiegajacych wykonywaniu lub uzytkowaniu nielegainych
kopii oprogramowanla. Mechanizmy te obejmujg czeste, regularne kontrole sposobu
wykorzystywania oprogramowania, zapowiedziane | niezapowiedziane przeglady
zawartosci  stuzbowych  komputeréw  umozliwiajace  stwierdzenie  zgodnosci
zainstalowanego oprogramowania z umowami licencyjnymi, usuwanie wszelkich
programéw zainstalowanych na stuzbowych komputerach, dia ktérych nie da sie
stwierdzi¢ waznosci licencjl lub przedstawi¢ jej dowodu, a takZe podjecie
postgpowania dyscyplinarnego - tacznie ze zwolnieniem z pracy ~ w stosunku do
pracownikéw  naruszajacych  postanowienia  niniejszych zasad uzytkowania
oprogramowania.

2. Mechanizmy kontroli wewnetrznej okresla ,Procedura audytulinwentaryzacji

oprogramowania”.
87
Procedury zarzadzania oprogramowaniem w Urzedzie Miejskim w Myszyficu,

1. Procedura zglaszania zapotrzebowania na oprogramowanie.

a. Zgloszenie ASI zapotrzebowania na oprogramowanie odbywa sie poprzez
wypeinienie formularza Zapotrzebowania na oprogramowanie, stanowigcy
zalgcznik Nr 1 do Instrukcji Zarzadzania Oprogramowaniem.

b. ASI konsultuje zgtoszenie z Sekretarzem Gminy.

Decyzje o zakupie oprogramowania podejmuje Burmistrz,

d. Jednoczeénie tworzony jest Rejestr Zapotrzebowania na oprogramowanie, do
ktérego trafiajg zgtoszenia pracownikéw, jezeli ich zgloszenie nie wymaga
natychmiastowej realizacji.

2. Procedura zakupu oprogramowania komputerowego.

a. ASI kontaktuje sie z dystrybutorem oprogramowania w celu uzgodnienia
szczegbtdéw zakupu oprogramowania i licencii.

b, Dostawca dostarcza noénik z oprogramowaniem, licencje oraz fakture zakupy,
ktére stanowia podstawe legalnosci oprogramowania.

c. W przypadku przediuzenia licencji, opieki autorskiej badz aktualizacji
oprogramowania ASI pisemnie kontaktuje sig z odpowiednimi dystrybutorami.
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d. Wszelkie zakupy oprogramowania zatwierdza Burmistrz | Sekretarz Gminy.
3. Procedura przyjecia do Ewidencji Oprogramowania Komputerowego.

a. Po zakupie oprogramowania komputerowego ASI wpisuje je do Ewidencji
Oprogramowania Komputerowego oraz przypisuje mu odpowiedni komputer.

b. ASI wypelnia zgioszenie oprogramowania do Wydzialu Finansowego.
Zgloszenie to stanowi zatacznik Nr 2 do  Instrukcji Zarzgdzania
Oprogramowaniem.

c. ASI aktualizuje Metryke Komputera, w ktérej znajdujy sig parametry
komputera wraz zainstalowanym na nim oprogramowaniem. Wzér Metryki
znajduje sie w czesci B zalgcznika Nr 3 do Instrukcji Zarzadzania
Oprogramowaniem.

d. Wszystkie licencje, plyty instalacyjne i dowody zakupu oprogramowania
przechowywane sa w biurze nr 212 na I pietrze w Urzedzie Miejskim w
Myszyncu,

4. Procedura instalacji oprogramowania.

a. Proces instalacji dokonuje tylko ASI lub w pracownik firmy zewnetrznej, ale
tylko i wytgcznie w obecnosci ASL.

b. ASI zapoznaje pracownika z nowo zainstalowanym oprogramowaniem i poucza
o legalnym wykorzystaniu oprogramowania.

5. Procedura aktualizacji oprogramowania.

a. W przypadku, kiedy pozwala na to licencja programu aktualizacja moze by¢
darmowa. Wykonuje jg pracownik tub ASIL,

b. W przypadku programéw o okreslonym czasie licencji i ptatnej aktualizacji,
ASI wypetnia stosowne wnioski o aktualizacje oprogramowania.

6. Procedura likwidacji oprogramowania.

a. W przypadku licencji OEM, program jest likwidowany razem ze sprzetem
komputerowym.

b. Programy, ktore sg uwazane za nieprzydatne moga zostal zlikwidowane po
trzech latach ich nieuzytkowania.

7. Procedura audytu\inwentaryzacji oprogramowania.

a. Procedura inwentaryzacji oprogramowania odbywa sie dwa razy w roku.
Przeprowadza ja ASI, a wyniki przedstawia Sekretarz Gminy.

b. Jezeli zostana wykryte jakie$ nieprawidtowosci zastosowane zostang
odpowiednie procedury.

¢c. ASI po inwentaryzacji aktualizuje Ewidencie Oprogramowania
Komputerowego.

8. Procedura podpisania Porozumienia pomiedzy Burmistrzem a Pracownikiem.
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a. W zwiazku z wprowadzeniem Polityki Bezpieczenstwa i Instrukcji Zarzadzania
Oprogramowaniem kazdy pracownik jest zobowigzany do podpisania
Porozumienia, ktdre okresla odpowiedzialno$¢ pracownika za uZytkowany
komputer i zainstalowane na nim oprogramowanie.

b. Porozumienie skiada sie z trzech czesci: A, B i C. Czesc A stanowl wstep do
porozumienia, w czesci B znajduje sie Metryka Komputera, za ktory pracownik
jest odpowiedzialny, natomiast czeéé C jest oswiadczeniem pracownika o nie
wykorzystywaniu zainstalowanego oprogramowania do nielegalnych celow
oraz o nie korzystaniu ze szkodliwych i niebezpiecznych programéw (typu
p2p, torrentdw itp.) w miejscu pracy, gdzie wykorzystywatby je do
zabronionych celéw, uzytkowaniu i postugiwaniu  sig  sprzetem
komputerowym.

c. lista programéw jest aktualizowana po ewentualnych zakupach
oprogramowania.

d. Porozumienie zostaje sporzadzone w dwdch egzemplarzach po jednej dla
stron.

e. Wzér Porozumienia stanowi zatacznik Nr 3 do Instrukcji Zarzadzania
Oprogramowaniem.

f. ASI prowadzi rejestr osob, ktére podpisaty porozumienie. Wzér rejestru

stanowi zalacznik nr 4 do Instrukcji zarzadzania oprogramowaniem.
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Zalacznik nr 1 do
Instrukcji zarzadzania oprogramowaniem

Myszyniec dnia ... reerenals
Zapotrzebowanie na oprogramowanie komputerowe
Imie i nazwisko: ... vereeseeesaneeraaneenes rrereereereete s rreereeeenens
Wydziat: . brevess e v O OUO ORI
E-mails s e r et res erereeirensr s tresrerir e

Zgtasza zapotrzebowanie na oprogramowanie komputerowe.

1. Opis zapotrzebowania.

Rodzaj jub nazwa oprogramowania komputerowego *
Edytor tekstu

Arkusz kalkulacyjny

Program do tworzenia prezentacji

Program graficzny
RADIX
Edytor Aktow Prawnych XML

Podpis elektroniczny

*- wladciwe zaznaczyé X

*% . wpisz rodzaj oprogramowania

2. Opls przeznaczenia programu;

......................... dassiyninae

Podpis pracownika
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Zatgcznik nr 2 do
Instrukcji zarzadzania oprogramowaniem

Przyjecie srodka trwatego

Numer Data przyjecia oT
Nazwa:
Charakterystyka:
Dostawca - Wartosé¢ ogélem:
Wykonawca:

Miejsce uzytkowania lub przeznaczenia:

Urzad Miejski w Myszyncu

Symbol ukdadu

klasyfikacyjnego
Numer
inwentarzowy: Sporzadzil:
Podpis i pieczatka
Podpis ASI
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Zatacznik nr 3 do
Instrukcji zarzadzania oprogramowarniem

Czesé A
POROZUMIENIE

Niniejsze porozumienie (zwane dalej ,Porozumieniem") zostalo zawarte w dniu . .
. . . . . . w Myszyncu pomiedzy Urzedem Miejskim 2z siedzibg w Myszyncu

reprezentowangfego przez Burmistrza . . . . . oo 0L e (zwang/ego dalej
Pracodawca") oraz Panig/Panem . ..........(zwanag/ym dalej ,Pracownikiem™},
Wstep:

(A} Pracownlk zatrudniony jest przez Pracodawce na podstawie umowy o prace.

{8} Pracodawca wyposazyt stanowisko pracy Pracownika w oprogramowanie, na uzywanie, ktorege nabyt ticencie
(,Oprogramowanie"). Odpowiednie przepisy regulujg w sposob szczeglowy zasady korzysiania z Qprogramowania.
(C) Pracownlk korzysta z komputera/notebooka i oprogramowania w zwigzku z wykonywaniem obowigzkdw
pracowniczych w migjscu pracy.

(D} Porozumienie skiada sig z czesci A - ogéinej, czedci B - metryki komputera, w ktérej znajduje sie wykaz
sprzetu | zainstalowanego dozwolonego cprogramowania | czesci C- oswiadczeniu pracownika © nie
wykorzystywaniu zainstalowanego oprogramowania do nielegainych celdw oraz o nie Kkorzystaniu ze
szkodiiwych i niebezpiecznych programdw (typu p2p, torrentdw itp.) w miejscu pracy, gdzie wykorzystywalby
je do zabronionych celéw, uzytkowani | postugiwaniu sig sprzetem komputerowym.

. Pracodawca Pracownik  uzgadniaja, e do  podstawowych obowigzkdw  Pracownika
nalezy korzystanie 2 Oprogramowania  w  zwigzku  z wykonywaniem obowigzkdw
pracowniczych, Zgodnie z obowligzulgcymi przepisami prawa oraz wylgcznie w
celach wykonywania obowigzkow pracowniczych  jak rowniei nie korzystanie 4
jakiegokolwiek Qprogramowania komputerowego, do uzywania ktorego
pracodawca nie jest uprawniony, W czasie pracy, W miejscu  pracy ani  przy uzyclu
sprzetu Pracodawcy.

2. Pracownik odwiadcza, {2 jest swiadomy cdpowiedzialnodéci  karnej, o ktorej mowa w
artykutach: 278 § 2, 293 w zwigzku 2 261 oraz 292 ustawy z dnia 6 czerwca 1997
r. kodeks karny, {tekst jednolity - Dz. U. Z 1997, Nr 8B, péz. 553, ze zmianami)

oraz odpowiedzialnosci karnej | cywilnej przewidzianej w artykutach 116 | nast.
uystawy z dnia 4 lutego 1994 r. © prawie autorskim i prawach pokrewnych (tekst
jednolity - Dz. U. z 2000, Nr 80, poz. 904, ze zmianami} za niezgodne z prawem
korzystanie, rozpowszechnianie, utrwatanie, uzyskiwanie lub zwielokrotnianie
Oprogramowania.

3. Pracodawca i Pracownik uzgadniaja, ie naruszenie przez pracownika jego

podstawowych ohowigzkdw pracowniczych w zakresie wskazanym powyie], moie
stanowi¢  podstawe do  podiecia  przez Pracodawce  przystuguigcych  mu srodkow

prawnych, a W szczegolnosc, moze stanowid prayczyng uzasadniajacy
wypowiedzenie przez Pracodawce umowy a prace, iaczace] Pracodawce z
Pracownikiem, lub rozwigzanie przez Pracodawce tejze umowy o prace bez

wypowiedzenia, z  winy pracownika, zgednle z przepisami ustawy z  dnia 26
czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz. U. z 1998 r., Nr 21, pdz. 94, ze zm.}).

Niniejsze Porozumienie zostalo sporzadzone w trzech egzemplarzach, po jednym dla kazdej ze stron i dia
Administratora Systemu Informatycznego. Zmiana, uzupeinienie oraz rozwigzanie niniejszego Porozumienia za
zgoda obu stron wymaga formy pisemnej pod rygorem niewaznosci.

BURMISTRZ

podpis pracownika podpis asoby upowainionej do
reprezentowania Pracodawcy
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Czesc B

Nazwa uzytkownika:
Nazwa komputera:
DOMENA: SAMBA/RADIX
Adres IP:192.168. ____.___ .

Specyfikacja sprzetowa (hardware) i oprogramowania (software).

System operacyjny:
Procesor:

Nazwa piyty glownej:
Pamiec:

Dysk twardy:

Karta graficzna:
Karta dZwiekowa:

Numer inwentarzowy:

Licencje komercyjne

Nazwa Producent | Licencja | Sprzedawca Data Numer

L-p programu programu {ID) programu zakupu faktury

il ol ot td b

Licencje freeware, GPL
L.p Nazwa programu Producent programu

9.
10.
11.
12.
13.
14.
15.
16.

Przyimuje do uzytkowania wyzej wymieniony sprzet i oprogramowanie.

AERAENIENACUNHEIRFESETRT WA ERIRRARI SR LA AR NSNS EYREESENRAR RN

Podpis ASI data i podpis uzytkownika
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Czesc C

Pracownik nie moze korzystaé z nielegalnie nabytych plikow i
oprogramowania, plikbw mp3 oraz szkodliwych, niebezpiecznych
programéw (np typu p2p, torrent, czy tez nabytych z nielegalnego zrodia
plikéw) w miejscu pracy, gdzie wykorzystywalby ich do zabronionych
celow,

Pracownik o$wiadcza, iz nie bedzie instalowal Zadnego
oprogramowania, bez wczedniejszej konsultacji z Administratorem
Systemu Informatycznego.

W przypadku, gdy uzytkownik pracuje na komputerze przenosnym
(notebook, netbook) nie jest dopuszczalne by wynosil go poza teren
miejsca pracy, ze wzgledéw na bezpieczenstwo informacji znajdujacych
sie na dyskach twardych.

Uzytkownik odpowiada za uszkodzenia wynikte podczas
zlego/nieprawidiowego eksploatowania sprzetu.

Wszelkie urzadzenia magazynujgce dane (pendrive, karty pamieci,
przenoséne dyski twarde) zakupione do celéw stuzbowych, maja byc
uzywane do celéw stuzbowych i nie mogg by¢ uzywane, czy wynoszone
poza teren Urzedu Miejskiego w Myszyficu.

Oéwiadczam, iz zapoznatem(am) sie z porozumieniem i bede sie stosowal do wyzej
wymienionych zalecet oraz jestem $wiadomy(ma) odpowiedzialnosci karnej, o ktérej
mowa w artykutach: 278 § 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca
1997r. kodeks karny, (tekst jednolity - Dz. U. z 1997, Nr 88, pdz. 553, ze zmianami)
oraz odpowiedzialnosci karnej i cywilnej przewidzianej w artykutach 116 i nast.
ustawy z dnia 4 lutego 1994 r. o prawie autorskim | prawach pokrewnych (tekst
jednolity - Dz. U. z 2000, Nr 80, poz. 904, ze zmianami) za niezgodne z prawem
korzystanie, rozpowszechnianie,  utrwalanie, uzyskiwanie lub  zwielokrotnianie
Oprogramowania.

Pocipis pracownika
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Zatgcznik nr 4 do

Instrukcii zarzadzania oprogramowaniem

Rejestr porozumien pracownikéw Urzedu Miejskiego w Myszyiicu

p Nazwisko 1 imieg

Data

Podpis
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Zatacznik nr 2 do zarzadzenia Nr 39/11 Burmistrza
Myszyrica z dnia 30 czerwca 2011r.

Instrukcja zarzadzania systemem informatycznym siuzgcym do
przetwarzania danych osobowych w Urzedzie Miejskim w Myszyiicu.

g.1
Przetwarzanie danych w systemie teleinformatycznym

1. Dane oscbowe moga byl przetwarzane w systemach spetniajacych wymogi u.o.d.o.
oraz Rozporzadzenia,

2. ,Instrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osocbowych w Urzgdzie Miejskim w Myszyncu” okresla zasady zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w
zakresie:

a) okreslenia sposobu przydziatu | zarzadzania hastami uzytkownikéw,

b) okreslenia uprawnien uzytkownikéw oraz sposobu ich rejestrowania i
wyrejestrowania w systemie informatycznym,

c) zasad rozpoczecia i zakonczenia pracy w systemie,

d) ochrony antywirusowej,

e) przegladdw i konserwacji systemu,

f) postepowania w zakresie komunikacji w sieci komputerowej,

g) zarzadzania systemem informatycznym,

h) przechowywania i niszczenia nosnikow informacji.

3. Zasady zarzgdzania poszczegblnymi  systemami informatycznymi  regulujg
szczegdlowe instrukcje zarzadzania danym systemem.

4. Szczegdlowe instrukcje okreslaja:

a) spos6b administracji i obstuge zmian w systemie,

b) sposéb przeplywu danych osobowych pomiedzy poszczegélnymi systemami,

¢) opis struktury zbiorow danych osobowych wskazujacy na zawartosc
poszczegblnych pédl informacyjnych i powigzania pomiedzy nimi,

d) sposdb realizacji wymogdw zapewniajacych odnotowywanie informacji zgodnie z
zapisem niniejszej politykl.

© 7a stworzenie i aktualizacje Instrukcji wymienionej w pkt 2 oraz instrukcji dla
poszczegodinych systeméw w Urzgdzie Miejskim w Myszyncu odpowiada ASL
Instrukcje aprobuje ABI, a wprowadza w zycie zarzgdzeniem Burmistrza Myszynca.
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§. 2
Wymagania dla systemu teleinformatycznego

1. System informatyczny stuzacy do przetwarzania danych osobowych wyposazony jest
w mechanizmy uwierzytelniania uzytkownika oraz kontroli dostgpu do tych danych.

2. Identyfikator uzytkownika wraz z jego imieniem I nazwisklem wpisuje sie do
ewidencji oséb upowaznionych do przetwarzania danych osobowych prowadzonej
przez Wiascicieli ZDO.

3. Identyfikator uzytkownika nie powinien byé zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

4, Identyfikator osoby, ktéra utracita uprawnienia dostgpu do danych osobowych, nalezy
bezzwiocznie wyrejestrowaé z systemu informatycznego, w ktérym sz one
przetwarzane, uniewazni¢ jej hasto oraz podja¢ stosowne dzialania w celu
zapoblezZenia dalszemu dostgpowi tej osoby do danych osobowych,

5, Ekrany monitoréw stanowisk dostepu do danych osobowych powinny by¢
automatycznie wylgczane po uplywie, co najwyzej 5 minut nieaktywnosci
uzytkownika, a po wykonaniu ,akeji” przez uzytkownika (np. poruszenie myszg),
komputer powinien domagac sig podania loginu i hasta uzytkownika.

6. W pomieszczeniach, w ktérych przebywaja osoby postronne, monitory stanowisk
dostepu do danych osobowych powinny pbyé ustawione w taki sposdb, zeby
uniemozliwié tym osobom wglad w te dane.

5. 3
Przetwarzanie danych osobowych w systemie informatycznym poza
zbiorem danych

1. Jezeli zachodzi taka koniecznosé¢ dopuszcza sig przetwarzanie danych osobowych w
plikach (MS Word, MS Excell) poza bazg danych, znajdujacy sig w okresionym
systemie informatycznym.

2. Zgode na przetwarzanie danych w formie w takiej sytuacji wydaje wiasciciel ZDO wg
wzoru upowaznienia okreslonego w Zatgczniku Nr 1 do Instrukcji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miejskim w Myszyncu,

3. Dane przetwarzane w plikach moga stanowié kopie czesci bazy znajdujacej sie w
systemie lub by¢ nowa celowa ewidencjg tworzong na potrzeby realizacji zadan
zwiazanych z przetwarzaniem danych osobowych przez uprawnionych pracownikow.

4. Dostep do plikdw z danymi powinien by¢ ograniczony jedynie do osoby tworzace] taki

plik na swojej stacji roboczej. W tej sytuacji phiki:
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- nie moga by¢ udostepnione przez sie komputerowg innym uzytkownikom,
- mozliwe sg do otwarcia jedynie po zalogowaniu sig na profil danego uzytkownika,
- musza by¢ chronione hastem, jezeli maja by¢ dostepne dla innych Uzytkownikow.

5. W sytuacji umieszczenia plikéw z danymi osobowymi na serwerze plikow, dostep do
niego powinien by¢ ograniczony do okreslonej grup uprawnionych uzytkownikdw,

6. Grupe uzytkownikow okresla dany Wiasciciel ZDO.

7. ASI jest obowigzany okreslic¢ szczegblowe zasady zabezpleczenia plikow z danymi
osobowymi znajdujacymi sie w komputerach pracownikéw lub na serwerze plikow.

8. Zbiory danych osobowych znajdujace sig w oprogramowaniach pocztowych danego
uzytkownika (ksiazki adresowe), tworzone przez niego jedynie w celach ulatwienia
kontaktu, chronione sa hastem dostepowym do programu pocztowego.

8.4
przetwarzanie danych osobowych znajdujacych sie na nosnikach
Papierowych

1. Dane osobowe zawarte w dokumentacji papierowej przetwarzane sa przez osohy
upowaznione zgodnie z zasadami niniejszej polityki.

2. Rejestracje, obieg i udostgpnianie — w tym na zewnatrz Urzedu - dokumentow
paplerowych zawierajacych dane osobowe reguluje ,Instrukcja Kancelaryjna” Urzedu
Miejskiego w Myszyncu.

3. Przechowywanie i likwidacje dokumentéw papierowych wykorzystywanych w Urzedzie
reguluje ,Instrukcja Kancelaryjna” Urzgdu Miejskiego w Myszyhcu.

§5
Nadawanie/cofanie uprawnien do przetwarzania danych osobowych.

1. W celu nadania uprawnien do przetwarzania danych osobowych i rejestracii tych
uprawnien w systemie informatycznym ma zastosowanie ,  Procedura
nadawania/cofania uprawniefn do przetwarzania danych osobowych”. Osobg
odpowiedzialng za rejestracje osoby upowaznionej do przetwarzania danych
osobowych w ewidencjl osob upowaznionych ( art. 39 ust. 1 ustawy o ochronie
danych osobowych) jest Sekretarz Gminy, natomiast za rejestracje uprawnien
uzytkownika w systemach informatycznych osoba odpowiedziaing jest Administrator
Bezpieczenstwa.

1) Procedura nadawania/cofania uprawniert do przetwarzania danych osobowych.
a) Przelozony uzytkownika bedacego pracownikiem Urzedu Miejskiego w
Myszyficu sklada wniosek o nadanie/cofnigcie uprawnien dla uzytkownika
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systemu. Whniosek zawiera doktadny opis uprawnien, ktére powinny zostad
nadane/cofniete oraz okres ( od...do...). Wniosek sktada sig do Sekretarza
Gminy. Wzér wniosku stanowi zatacznik nr 2 do Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Myszyncu,

by W przypadku uzytkownikéw niebedacych pracownikami Urzedu Miejskiego
w Myszyncu, wniosek przygotowuje Sekretarz Gminy.

¢) Sekretarz Gminy przygotowuje upowaznienie do przetwarzania danych
osobowych dla uzytkownika systemu. Upowaznienie przygotowane jest na
piémie w dwéch egzemplarzach (wzér upowaZnienia stanowi zatgcznik nr 3
do Instrukcii zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miejskim w Myszyncu).

d) Administrator podpisuje upowaznienie do przetwarzania danych osobowych
i przekazuje Sekretarzowi Gminy.

e) Po potwierdzeniu odbioru upowaznienia przez uzytkownika systemu
pracownik ds. Kadr rejestruje uzytkownika oraz okres, na ktory
upowaznienie zostato nadane w ewidencji oséb uprawnionych. Wzdr
Ewidencji osdéb uprawnionych znajduje sig w zataczniku nr 4 do Instrukcji
zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Myszyhicu. Egzemplarz upowaznienia
Sekretarz Gminy przekazuje Administratorowi Bezpieczenstwa Informacji
w celu rejestracji uprawnien uzytkownika w systemach informatycznych.

2. Ustanie stosunku pracy jest réwnowazne z cofnigciem uprawniert do przetwarzania
danych osobowych.

3. Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do
zachowania tajemnicy w zakresie tych danych oraz sposobow ich zabhezpieczenia.
Obowiazek ten istnieje rowniez po ustaniu zatrudnienia.

4. Sekretarz Gminy i Administrator Bezpieczenstwa Informacji s3 jednoczesnie
uzytkownikami uprzywilejowanymi.

5. Sekretarz Gminy wydaje Pozwolenie na dostep do systemu informatycznego, W

ktdrym przetwarzane sg dane osobowe, podmioctom zewnetrznym.
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86
Zarzadzanie metodami oraz Srodkami uwierzytelniania

1, W celu zarzadzania metodami oraz $rodkami uwierzyteiniania majg zastosowanie
Procedura uwierzytelniania uzytkownika w systemie informatycznym” oraz
Procedura rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego”.

1) Procedura uwierzytelniania uzytkownika w systemie informatycznym.

a) Niepowtarzalny identyfikator oraz plerwsze hasto jest przydzielone
uzytkownikowi przez Administratora Bezpieczenstwa po nadaniu
uprawnien do przetwarzania danych osobowych.

b) Pierwsze hasto jest przekazane uzytkownikowi systemu przez
Administratora Bezpieczenstwa w formie pisemnej.

c) Bezpodredni dostep do danych uzytkownik uzyskuje po podaniu
identyfikatora | wlasciwego hasta.

2) Procedura rejestrowania/wyrejestrowania uzytkownika z systemu
informatycznego.

a) Uzytkownicy systemu informatycznego s niezwlocznie rejestrowani
jub wyrejestrowywani przez Administratora Bezpieczenstwa, gdy
uzyskuja lub tracg prawo dostgpu do systemu, zgodnie z procedurg
nadawania/cofania uprawnien do przetwarzania danych osobowych.

b) Identyfikator po wyrejestrowaniu uzytkownika zostaje zablokowany
przez Administratora Bezpieczenstwa.

c) Identyfikator po wyrejestrowaniu uzytkownika nie jest przydzielany

innej osobie.

87

Rozpoczecie, zawieszenie i zakohficzenie pracy w systemie informatycznym

1. W celu rozpoczecia, zawieszenia | sakohczenia pracy w systemie informatycznym
maja zastosowanie nastepujace procedury:
1) Procedura rozpoczgcia pracy W systemie informatycznym.
a) W celu rozpoczgcia pracy w systemie informatycznym uzytkownik
obowigzany jest do podania hasta dostepu do systemu,
b} Podczas pierwszego uwierzytelniania w systemie uzytkownik ma
obowiazek zmiany hasta.
¢) Hasto skiada sig, z co najmniej z & znakéw. Jego dtugosc jest
uzalezniona od poziomu bezpieczenstwa. Hasto zawiera wielkie | mate

litery oraz cyfry lub znaki specjaine.
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d) Uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej, niz co 30 dni
kalendarzowych.

e} Zabrania sie wpisywania hasta lub jego zmiany w obecnosci innych
0s6b.

f) Hasto nie moze by¢ zapisywane lub przechowywane w migjscu
dostepnym dla osob nieuprawnionych.

g) W przypadku zagubienia hasta uzytkownik musi skontaktowac sig z
Administratorem Bezpieczenstwa w celu uzyskania nowego hasta.

h) Uzytkownikowi wolno uzywac tylko zainstalowanego
oprogramowania, wylacznie zgodnie z instrukciy obstugi, warunkami
licencji i bezpieczenstwa przetwarzania danych,

2) Procedura zawieszenia/odwieszenia pracy W systemie informatycznym.

a. W celu zawieszenia/wstrzymania pracy w systemie informatycznym
stuzacym do przetwarzania danych osobowych uzytkownik zobowigzany
jest do wylogowania sie z systemu operacyinego.

b. W przypadku komputerow PC po wylogowaniu sie¢ z systemu
operacyjnego uzytkownik blokuje pulpit uniemozliwiajac dostep do
danych osobom niepowotanym.

c. W celu ponownego przystapienia do pracy w systemie uzytkownik
loguje sie na swoje konto w komputerze | rozpoczyna prace w systemie
informatycznym zgodnie z procedurg rozpoczecia pracy w systemie
informatycznym.

d. zabrania sie pozostawiania  stanowiska komputerowego  Z
uruchomionym  systemem bez kontroli pracujacege na nim
yzytkownika.

e. Na komputerach, na ktorych przetwarzane s§ dane osobowe wygaszacz
ekranu zabezpieczony hastem jest ustawiony na 10 min., na
pozostatych 15 min.

3) Procedura zakoficzenia pracy w systemie informatycznym.

a. W celu zakofczenia pracy w systemie informatycznym uzytkownik
wyrejestrowuje sig z programu stuzagcego do obstugi danych
osobowych.

b. Uzytkownik ,zamyka system operacyjny” | wytacza komputer.
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§8
Podejrzenie lub stwierdzenie naruszenia ochrony danych osobowych

1. W przypadku podejrzenia lub stwierdzenla naruszenia ochrony danych osgbowych ma
zastosowanie procedura postgpowania w sytuacjach naruszenia ochrony danych
oscbowych,

1} Procedura postepowania w sytuacja naruszenia ochrony danych osobowych,

a. Na fakt naruszenia zabezpieczen systemu informatycznego mogg
wskazywac:

« stan stacji roboczej { np. brak zasilania, problemy z uruchomieniem,
naruszenie lub uszkodzenie obudowy stacji roboczej)

« wszelkiego rodzaju roznice w funkcjonowaniu systemu ( np,
komunikaty informujace o bledach, brak dostgpu do funkcji
systemu, nieprawidtowosci w wykonywanych operacjach},

e roznice w zawartosci zbioru danych osobowych ( np. brak iub
nadmiar danych)

o jakosci komunikacji w sieci telekomunikacyjnej { gwaltowne
opé2nienia lub przyépieszenia wykonywanych czynnosci)

¢ inne sytuacje nadzwyczajne.

b. W przypadku podejrzenia naruszenia zabezpieczenia systemu
informatycznego uzytkownik niezwiocznie powiadamia bezposredniego
przetozonego oraz Administratora Bezpieczeﬁstwa.

c. Administrator BezpieczeAstwa niezwiocznie wszczyna postgpowanie

wyjasniajace i o jego wynikach informuje Administratora.

§9
Zabezpieczenie danych i programéw

1. W celu zabezpieczenia danych i programéw stuzacych do przetwarzania danych
osobowych ma zastosowanle ponizsza procedura:
1) Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw |
narzedzi programowych stuzacych do ich przetwarzania.

a. Kopie zapasowe baz danych wykonywane sg codziennie w dni robocze,

po zakonczeniu czasu pracy na nosnikach DVD-RW.
b. Na koniec kazdego miesigca informatyk tworzy kopie miesigczng na
ptytach kompaktowych (DVD-R), ktére sg przechowywane przez okres

5 fat.
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¢. Kopie bezpieczenstwa bazy danych przechowywane sa poza
pomieszczeniami, w ktorych zostaly utworzone. Kopie miesieczne
przechowywane sa w szafie pancernej na korytarzu na | pietrze Urzedu
Miejskiego w Myszyncu.

d. Po okresie przechowywania kopie miesieczne sg komisyjnie niszczone
poprzez ich fizyczne zniszczenie. W komisji likwidacyjnej biorg udziat
ABI oraz pracownik Wydziaiu Organizacyjnego.

2) Procedura zabezpieczenia systemu przetwarzania danych osobowych przed
ztosliwym oprogramowaniem,

a. Skanowanie komputeréw osobowych programami antywirusowymi
dziala w czasie rzeczywistym, czyli podczas pracy komputera
aprogramowanie antywirusowe skanuje uzywane programy i pliki w
paszukiwaniu potencjalnie niebezpiecznego zlosliwego
oprogramowania.

b. W celu wykrycia potencjainych dziur bezpieczefistwa w systemach
komputerowych wykonywane jest sieciowe skanowanie zabezpieczen
systemu informatycznego.

c. Procedura zaleca, w miare mozliwosci, aktualizowanie systemow
operacyjnych. Po aktualizacji systemu, odtaczeniu komputera od sieci
zewnetrznej, nalezy przeskanowaé komputer oprogramowaniem

antyszpiegowskim.

§. 10
Zabezpieczenie systemu informatycznego

1. W Urzedzie Miejskim w Myszyncu sg dwie wydzielone siecl komputerowe. Siec¢
wewnetrzna, w kidrej przetwarzane s§ dane osobowe nie ma dostepu do siec
Internet. Kazdy komputer w tej (wydzielonej) sieci jest zabezpieczony
oprogramowaniem antywirusowym oraz antyspyware’owym.

2. Sie¢ zewnetrzna posiada dostgp do Internetu. Gidwnym  urzadzeniem
zabezpieczajacym sieé zewnetrzng Urzedu Miejskiego w Myszyncu jest Router
NETASQ U70. Urzadzenie to umozliwia biokowanie wielu obszaréw dostgpu do
Internetu, w tym portéw i protokotéw sieciowych.

3. Serwery znajdujace sie w sieci zewnetrznej jak i wewnetrzne] posiadaja wiasne
programowe zapory systemowe. To samo tyczy sie komputerdw dziatajacych w tych

sieciach.
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4, Do monitorowania zabezpieczen I inwentaryzacji sprzetu oraz oprogramowania w
Urzedzie Miejskim w Myszyncu uzywany jest OCS Inventory.
5. Do zdalnego zarzadzania serwerami uzywane sg szyfrowane kanaty transmisji SSH.

g 11
Zasady archiwizowania danych osobowych przetwarzanych papierowo

1. Archiwizowanie papierowych zbioréw danych osobowych odbywa sig w oparciu o
obowigzujaca w Urzedzie Miejskim w Myszyncu ,Instrukcje Kancelaryjna”.
2. Kopie papierowe z danymi osobowymi muszg byé oznaczone i przechowywane w

zamykanych na klucz szafach.

g. 12
Zasady napraw i likwidacji sprzetu komputerowego stuzacego do przetwarzania
danych osobowych

1. Urzadzenia przekazywane do naprawy nalezy pozbawic mozliwosci zapisu danych
oraz mozliwoéei ich odczytania przez nieupowaznione osoby, ktére dokonujg
naprawy.

2. Jedli naprawa sprzetu lub oprogramowania musi zostaé wykonana w miejscu
przetwarzania danych osobowych albo na komputerze gdzie sg przetwarzane dane
osobowe, to naprawy moga by¢ dokonywane w obecnosci osoby upowaznionej przez
Administratora danych.

3. Dyski i inne nosniki danych zawierajace dane do likwidacji, nalezy pozbawic
mozliwoéci zapisu i odczytu tych danych, a w przypadky, gdy nie jest to moziiwe
nalezy uszkodzié noénik w sposéb uniemozliwiajacy odzyskanie danych z nosnika.
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Zatacznik Nr 1 do
Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Myszyricu

Data nadania UpowWaznienia: ....coiveiiiniiiiiaiis

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
POZA BAZA DANYCH SYSTEMU INFORMATYCZNEGO
URZEDU MIEJSKIEGO W MYSZYNCU

1, Upowazniam Pania/PaNna ...oueeeserriteensio sttt i
zatrudniong/-ego na StanNOWISKU ...
w Urzedzie Miejskim w Myszyincu do przetwarzania poza baza danych systemu
informatycznego nastepujacych danych osobowych:

--------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarzac okreslona w
upowaznieniu osoba, lub rodzaj czynnosci lub operacji, jakich moze dokonywac na danych

osobowych)
2. TAEMLYFIKAEOTT Lovrisarsnssssiaiissns s s arra s v e s

3. OKres trwania UDPOWAZIHEMIAT L..iiuvriierersesiinis s e

(okres obowigzywania upowaznienia)

Wystawit:
......................................................................................

{podpis Wiasciciela Zbioru Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do sachowania ich w tajemnicy, nie kopiowania ich i nie
udostepniania, rowniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o
ich zabezpieczeniu,

Data | podpis 0S0bY UPOWEZNIONET! wovvvsvrririnemimmsnimisr s
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Zatacznik Nr 2 do
Instrukefi zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Myszynicu

Myszyniec, dnia .....coevnes

WNIOSEK
o nadanie/cofniecie uprawnien do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (Dz.U. z 2002 Nr 101, poz. 926 z pozn. zm.) proszg o
nadanie/cofniecie uprawnien dia

P Pa!'a. wrdsannussarscnn damiserEreuwny FEanare FreeY I TR TR Y mAdAbELLaEE RN TET YT RS
a!!l Tve mrrstevsemsaTEh ETR] sreserbEaue asasrrsrarraTaney nessrnrRaenar . .. .
! ‘accuul"{(a.......“.......................................................,................................‘.....-..............

.............................................................................................................................................
.............................................................................................................................................

................................................................................................................................

do wykonywania czynnosci zwigzanych z przetwarzaniem danych

oscbowych w zakresie:.

------------------------------------------------------------------------------------------------------

Podpis
Administratora Danych Osobowych
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Zatgeznik Nr 3 do
Instrukeit zarzadzania systemem informatycznym sfuzacym do
przetwarzania danych osobowych w Urzedzie Migjskim w Myszyncu

Myszyniec, dnia.............
UPOWAZNIENIE

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2001
r, Nr 142, poz. 1591 z pézn. zm.) w zwiazku z art. 268a ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego (Dz.U. z 2000 r. Nr 98, poz. 1071 z pdzn, zm.) oraz
art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 Nr
101, poz. 926 z pozn. zm.)

Upowazniam Panig/Pana ...........cciiin

pracownika Wydziatu/Referatu ..., Urzedu Miejskiego w Myszyncu
do wykonywania czynnos$ci zwiazanych z przetwarzaniem danych osobowych w
zakresie:.

-------------------------------------------------------------------------------------------------------

ze szczegdlnym uwzglednieniem zadan zawartych w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024)

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem

ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

Z dniem podpisania niniejszego upowaznienia traci moc upowaznienie udzielone Pani/Panu
........... /200..r. z dnia ... 2000017

Podpis
Administratora Danych QOsobowych
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