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1 OGOLNE INFORMACIE

Projekt pn. ,E-ustugi dla mieszkarnicdw Gminy Myszyniec” jest realizowany przez Gmine
Myszyniec. Gtéwnym miejscem realizacji Projektu bedzie siedziba Wnioskodawcy: Urzad Miejski w
Myszyncu, Plac Wolnosci 60, 07-430 Myszyniec.

W ramach realizacji przedmiotowego Zamdwienia zostanie wdrozony zintegrowany system
teleinformatyczny, obejmujacy zintegrowane systemy dziedzinowe, portal e-ustug wraz z pozostatymi
elementami oraz e-ustugi na 5 i 3 poziomie dojrzatosci. Wdrozony system pozwoli na prowadzenie
ustug zgodnych z przepisami prawa dotyczgcymi interoperacyjnosci, bezpieczenstwa oraz standardu
dostepu dla niepetnosprawnych. Wprowadzony system bedzie wspdtpracowat zaréwno z
komputerami typu desktop oraz urzagdzeniami mobilnymi typu laptop, tablet czy smartfon. W wyniku
realizacji Projektu, Gmina zwiekszy dostep spoteczenstwa do ustug swiadczonych drogg elektroniczng,
zgodnych z obowigzujgcym prawodawstwem.

Kluczowe dziatania realizowane w projekcie:

WooONULAEWNRE

[ S
N P O

13.

Elektroniczne Biuro Obstugi Interesanta.
Budowa portalu zgodnego z WCAG 2.1.
Zintegrowany System Ptatnosci elektronicznych.
Zakup baz danych oraz oprogramowania koniecznych do swiadczenia e-ustug.
Broker integracyjny.
Integracja systeméw dziedzinowych umozliwiajgcych obstuge systemoéw e-ustug.
Szyna ustug.
Platforma ustug publicznych udostepniajgca dane z systemoéw dziedzinowych.
Uruchomienie aplikacji mobilnej (Android, 10S).

. Modernizacja systemow dziedzinowych dostosowujgca do e-ustug.

. Budowa i uruchomienie e-ustug o poziomie dojrzatosci 3 i 5.

. Przeprowadzenie szkoler wsréd pracownikéw Urzedu.

Zakup niezbednego sprzetu oraz oprogramowania.

Docelowymi grupami do ktérych adresowany jest projekt, ktére beda czerpac gtéwne korzysci z
produktdéw i funkcjonalnosci wdrozonych w efekcie realizacji projektu sg przede wszystkim:

mieszkancy gminy;

przedsiebiorcy prowadzacy dziatalnosc na ich terenie,

osoby fizyczne i prawne posiadajgce nieruchomosci na obszarze gminy;

potencjalni inwestorzy chcacy rozpoczgé prowadzenie dziatalnosci gospodarczej na
obszarze gminy;

urzednicy pracujacy w Urzedzie oraz jednostkach organizacyjnych i podlegtych objetych
projektem.

Przedmiot niniejszego zamdwienia obejmuje zakup licencji, wdrozenie i uruchomienie e-ustug

wraz ze szkoleniami oraz zakup sprzetu do serwerowni i sprzetu komputerowego.

Elektroniczne Biuro Obstugi Interesanta (EBOI) szt. 1
Zakup licencji szt. 1
Wdrozenie, instalacja i konfiguracja kpl. 1
Szkolenie kpl. 1
Budowa portalu zgodnego z WCAG 2.1 szt. 1
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Zakup licencji szt. 1
Wdrozenie i integracja z platformga ustug publicznych, aplikacjg mobilng, BIP kpl. 1
Szkolenie kpl. 1
Zintegrowany System Ptatnosci elektronicznych szt. 1
Zakup licencji szt. 1
Wdrozenie kpl. 1
Szkolenie kpl. 1
Zakup baz danych oraz oprogramowania koniecznych do swiadczenia e-ustug kpl. 1
System bazodanowy - serwer kpl. 1
System bazodanowy - uzytkownik kpl. 1
System operacyjny do serwera szt. 4
Licencje dostepowe do serwera szt. 25
Broker integracyjny szt. 1
Wdrozenie kpl. 1
Szkolenie kpl. 1
Integracja systeméw dziedzinowych umozliwiajacych obstuge systemodw e-ustug szt. 1
Zakup licencji szt. 1
Szkolenie kpl. 1
Szyna ustug szt. 1
Zakup licencji szt. 1
Wdrozenie kpl. 1
Szkolenie kpl. 1
Platforma ustug publicznych udostepniajaca dane z systemoéw dziedzinowych szt. 1
Zakup licencji szt. 1
Wdrozenie kpl. 1
Formularze e-ustug szt. 15
Szkolenie kpl. 1
Aplikacja mobilna szt. 1
Zakup licencji szt. 1
Wdrozenie kpl. 1
Szkolenie kpl. 1
E-ustugi dodatkowe szt. 1
Zakup licencji szt. 1
Wdrozenie kpl. 1
Szkolenie kpl. 1
Szkolenia szt. 1
Pakiet szkolen dla administratora kpl. 1
Sprzet i oprogramowanie kpl. 1
Serwer wirtualizacji szt. 2
Macierz szt. 1
Przetaczniki CORE 10G szt. 2
UTM/firewall szt. 1
Serwer kopii zapasowych szt. 1
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Zasilacz UPS szt.
Zestaw komputerowy (stacja robocza i monitor) szt.
Oprogramowanie - pakiet biurowy szt.

Dzieki realizacji zamodwienia przez Wnioskodawce zostang wdrozone 3 e-ustugi na 5 poziomie
dojrzatosci (personalizacja) i 3 e-ustug na 3 poziomie dojrzatosci (dwustronna interakcja), gwarantujgce
wysoka funkcjonalnos¢ dla mieszkancéw i przedsiebiorcow korzystajacych z e-ustug.

Uzytkownik bedzie miat mozliwos¢ dostepu do formularzy online, mozliwo$¢ zainicjowania
sprawy drogg elektroniczng poprzez interaktywne wypetnienie i przestanie dokumentéw
elektronicznych do jednostki oraz dokonania ptatnosci.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajacego dla
przedmiotu dostawy.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rdwnowazne
uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci
nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania
wiasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty,
wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktdre
stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w
rozwigzaniu rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowaé
rozwigzania, ktére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposob, za rozwigzanie rGwnowazne nie mozna uznac
rozwigzania identycznego (tozsamego), a jedynie takie, ktdre w poréwnywanych cechach
wykazuje doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong
warto$¢ uzytkowag rozumie sie podobne, zdopuszczeniem nieznacznych rdznic
niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw rozwigzania te
s dedykowane. Rozwigzanie réGwnowazne musi zawiera¢ dokumentacje potwierdzajaca, ze
spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw, czy
mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi by¢
zrealizowane w taki sposéb, aby wymiana oprogramowania na rédwnowazne nie zakifécita
biezgcej pracy Urzedu. W tym celu Wykonawca musi do oprogramowania rownowaznego
przenies¢ wszystkie dane niezbedne do prawidtowego dziatania nowych systeméw,
przeszkoli¢ uzytkownikéw, skonfigurowac¢ oprogramowanie, uwzgledni¢ niezbedng asyste
pracownikéw Wykonawcy w operacji uruchamiania oprogramowania w srodowisku
produkcyjnym itp.

2. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamdwien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu
lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie parametréw
technicznych nie gorszych niz wymagane przez Zamawiajgcego w dokumentacji
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przetargowej. Zamawiajgcy informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie
przyktadowe i stanowig wskazanie dla Wykonawcy, jakie cechy powinny posiadac sktadniki
uzyte do realizacji przedmiotu zamdwienia. Zamawiajgcy zgodnie z art. 99 ust. 6 ustawy z
dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych, zwanej dalej ustawg, dopuszcza
oferowanie materiatéw lub urzadzen réwnowaznych. Materiaty lub urzadzenia pochodzace
od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe,
a takze jakosciowe (m.in.: wymiary, skfad, zastosowany materiat, kolor, odcien,
przeznaczenie materiatéw i urzadzen, estetyka itp.), jakim muszg odpowiadaé materiaty lub
urzadzenia oferowane przez Wykonawce, aby zostaty spetnione wymagania stawiane przez
Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajagcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw/produktéw ma wytgcznie charakter
przyktadowy. Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt Iub materiaty przy opisie przedmiotu zamodwienia, dopuszcza
jednoczesnie produkty réwnowazne o parametrach jakosciowych i cechach uzytkowych, co
najmniej na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt
o wskazanych lub lepszych parametrach.

3. Zamawiajacy opisujac przedmiot zamdwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemdéw odniesienia, o ktérych mowa w art. 101 ust. 1-3 ustawy,
zgodnie z art. 101 ust.4 ustawy dopuszcza rozwigzania réwnowazne opisywanym. Zgodnie z
art. 101 ust. 5 ustawy — Zamawiajgcy nie moze odrzuci¢ oferty tylko dlatego, ze oferowane
roboty budowlane, dostawy lub ustugi nie s3 zgodne z normami, ocenami technicznymi,
specyfikacjami technicznymi i systemami referencji technicznych, do ktdrych opis przedmiotu
zamowienia sie odnosi, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci
za pomocg przedmiotowych $rodkédw dowodowych, ze proponowane rozwigzania w
rownowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zaméwienia.

1.1 IMIEJSCE REALIZACJI DOSTAW | USLUG
Dostawy i ustugi beda realizowane w siedzibie Zamawiajgcego Urzedzie Miejskim w Myszyncu.
Doktadny adres realizacji projektu
Urzad Miejski w Myszyncu
Plac Wolnosci 60
07-430 Myszyniec

Szczegdtowy zakres dostaw, ustug oraz robdt do wykonania zostanie przedstawiony w dalszej
czesci niniejszego zatacznika.

1.2 TermMIN | HARMONOGRAM WYKONANIA ZAMOWIENIA
Wymagany termin wykonania Zamowienia — 180 dni kalendarzowych od dnia podpisania
umowy.
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Przedmiot Zamoéwienia musi by¢ wykonany zgodnie z ponizszym Harmonogramem
maksymalnie w terminie 180 dni kalendarzowych od dnia podpisania umowy (lub krécej zgodnie ze
ztozong oferty).

Tabela 1. Harmonogram realizacji poszczegdlnych etapdéw realizacji zamdwienia:

Lp. Nazwa zadania Termin realizacji'

Zakup sprzetu komputerowego i urzadzen wraz z 60 dni od daty

Etap | oprogramowaniem do ich obstugi oraz ich wdrozeniem i podpisania umowy
uruchomieniem

Etap I Modernizacja systeméw dziedzinowych 90 dni od daty
Wdrozenie portalu e-ustug podpisania umowy

Etap Il Wdrozenie aplikacji mobilnej 30 dni od zakonczenia

etapu ll

Etap IV Dostarczenie oprogramowania 30 dni od zakonczenia
Szkolenia uzytkownikdw i administratorow etapu lll

Etap V Integracja rozwigzan — ostateczne uruchomienie 30 dni od zakonczenia
wszystkich e-ustug. etapu IV

Przedmiot umowy bedzie realizowany zgodnie z zatwierdzonym przez Zamawiajgcego
Harmonogramem rzeczowo-finansowym. Wykonawca zobowigzany jest przedtozy¢ Zamawiajgcemu
do zatwierdzenia Harmonogram rzeczowo-finansowy dla wszystkich Zadarn w terminie 7 dni od dnia
podpisania umowy. Zamawiajgcy zatwierdzi Harmonogram rzeczowo-finansowy w ciggu 5 dni
roboczych od daty jego przedtozenia do zatwierdzenia. Na wniosek kazdej ze stron po uzyskaniu
wzajemne] akceptacji Harmonogram rzeczowo-finansowy moze ulec zmianie pod warunkiem, ze
terminy koncowe realizacji poszczegdlnych elementéw przedmiotu zamodwienia przedstawione w
Tabeli 1 — Harmonogram realizacji Etapéw Projektu nie ulegng zmianie.

1.3 OGOLNE WYMAGANIA DOTYCZACE ZAMOWIENIA

Zasadniczy trzon tworzonego rozwigzania stanowi¢ bedzie zmodernizowany system
dziedzinowy (zwany dalej SD) do obstugi ewidencji podatkow i optat, obstugi finansowo-ksiegowej wraz
z elektronicznymi ustugami publicznymi dostepnymi takze poprzez tzw. Portal podatkowy, ktéry
umozliwi nie tylko przeglad, ale takie obstuge zdalng poprzez Internet wszystkich zobowigzan
finansowych Klientéw urzedu, w tym zrealizowanie ptatnosci drogg elektroniczng. Mozliwos¢ ztozenia
pisma lub wniosku drogg elektroniczng do urzedu, podpisanego elektronicznie przez Klienta, zapewnig
dedykowane, opracowane do tego celu formularze umieszczone na Platformie Elektronicznych Ustug
Administracji Publicznych ePUAP, ktéra poza tym dostarczy narzedzia do ztozenia ,elektronicznego
podpisu” przy pomocy, nieodptatnego tzw. profilu zaufanego ePUAP.

1 Wszystkie terminy dotycza realizacji poszczegdlnych etapdw, oznaczaja dni kalendarzowe i s3 terminami maksymalnymi.
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1.4 \WDRAZANE E-UStUGI

Na skutek realizacji niniejszego projektu zostang wdrozone 3 e-ustugi na 5 poziomie dojrzatosci

(personalizacja) i 3 e-ustug na 3 poziomie dojrzatosci (dwustronna interakcja).

Sposadb
Lp. E-ustuga Odbiorcy Swiadczenia Poziom dojrzatosci ustugi Formularze
ustugi
E-podatki
Elektroniczna obstuga podatku od
nieruchomosci, rolnego, lesnego,
Srodkdéw transportu oraz wniosku
o roztozenie na raty podatku oraz .
. 1. deklaracja na
zalegtosci podatkowych. L | ,
R . 5 - personalizacja podatek od srodkéw
¢ Wypetnienie i ztozenie . . .
. . Uzytkownik ma mozliwos¢ transportu oraz
formularza deklaracji, informacji i o .
. zatatwienie sprawy zatacznik
whniosku. . .
. . urzedowej drogg 2. deklaracja na
¢ Elektroniczne procedowanie . .
elektroniczng z jednoczesng | podatek od
dokumentu wewnatrz urzedu . . . L
L C personalizacjg obstugi tj. nieruchomosci
¢ Udostepnianie informacji . . .
. Zintegrowana automatyczne dostarczenie | 3. deklaracja na
dotyczacych: danych finansowych
L . platforma e- konkretnych ustug, podatek rolny
(kwoty naleznosci i wptat, Klienci . .
L ustug, spersonalizowanych dla 4. deklaracja na
1 harmonogram ptatnosci, Urzedu . . A
o . e-PUAP, uzytkownika (formularze s3 | podatek lesny
realizacja ptatnosci, (A2C, A2B) . L. . .
. L urzadzenia czesSciowo uzupetnione). 5. Informacja w
przeterminowane ptatnosci), . o .
. mobilne. Ustuga umozliwia sprawie podatku
danych technicznych (wykaz . L 3
. Lo . dokonanie ptatnosci przez lesnego
nieruchomosci), informacji o . . .
L. internet oraz ma mozliwos¢ | 6. Informacja w
tytule ptatnosci, rozrachunkach z . o . .
samodzielnego inicjowania sprawie podatku
urzedem. )
. kontaktu z klientem. rolnego
¢ Obstuga ptatnosci S g . .
. Mozliwos¢ sledzenia stanu 7. Informacja w
internetowych o .
. zatatwienia sprawy. sprawie podatku od
¢ Informowanie za pomoca e- . L.
. . o nieruchomosci
mail lub sms o koniecznosci
dokonania wptaty lub braku jej
odnotowania w okreslonym
terminie.
¢ Otrzymanie decyzji podatkowe;.
5 — personalizacja
Uzytkownik ma mozliwos¢
E-odpady L
. . zatatwienie sprawy
Ustuga umozliwia sktadanie .
. urzedowej droga
deklaracji i korekt za . )
) : . . elektroniczng z jednoczesna .
posrednictwem zintegrowanej . . 1. Deklaracja o
. personalizacjg obstugi tj. L.
platformy e-ustug i / lub e-PUAP. . . wysokosci optaty za
o Zintegrowana automatyczne dostarczenie .
Dodatkowo, mozliwe jest o gospodarowanie
) o Klienci platforma e- konkretnych ustug, .
dokonywanie ptatnosci przez . odpadami
2 . o B Urzedu ustug, e-PUAP, spersonalizowanych dla .
Internet i uzyskanie informacji o . . o . 2. Korekta deklaracji o
o ) o (A2C, A2B) urzadzenia uzytkownika i przez niego L
ilosci odpadodw, optat, terminéw . . wysokosci optaty za
. mobilne. nieinicjowanych. .
optat i odsetek od . gospodarowanie
. . L Informowanie za pomocg e- .
nieterminowych optat. Aplikacja . . L. odpadami
. . L mail, sms o koniecznosci
mobilna z informacjami ]
. . » dokonania optaty lub braku
zwigzanymi z selektywna zbidérka . .
i jej odnotowania w
odpaddw. | o
okreslonym terminie.
Mozliwo$é dokonania
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ptatnosci oraz sledzenia
stanu zatatwienia sprawy.

E-zezwolenia

E-ustuga umozliwia ztozenie
whiosku o wydanie zezwolenia na
sprzedaz alkoholu za

Zintegrowana

5 — personalizacja
Uzytkownik ma mozliwos¢
zatatwienie sprawy
urzedowej droga
elektroniczng z jednoczesng
personalizacjg obstugi tj.
automatyczne dostarczenie
konkretnych ustug,

1. Wniosek o wydanie
jednorazowego
zezwolenia na
sprzedaz napojow
alkoholowych

2. Wniosek o wydanie
statego zezwolenia na
sprzedaz napojow
alkoholowych

) . . . Klienci platforma e- spersonalizowanych dla 3. Oswiadczenie o
posrednictwem zintegrowanej . . . L. .
. Urzedu ustug, e-PUAP, | uzytkownika i przez niego wartosci sprzedazy
platformy e-ustug i / lub e-PUAP. . . o
. . , L (A2C, A2B) urzadzenia nieinicjowanych. napojéw
Klient bedzie mdgt ztozyé wniosek . .
3 Lo mobilne. Informowanie za pomocg e- | alkoholowych.
oraz dokonac ptatnosci (jesli . . . . .
wymaga tego zalatwienia mail, sms. o koniecznosci 4, }Nr.uosek 9 wydanie
dokonania optaty lub braku | zaswiadczenia
sprawy). jej odnotowania w potwierdzajgcego
okreslonym terminie. dokonanie optaty za
Mozliwos¢ dokonania korzystanie z
ptatnosci oraz $ledzenia zezwolen na sprzedaz
stanu zatatwienia sprawy. napojéw
alkoholowych
E-konsultacje spoteczne Ustuga
umozliwia prowadzenia dialogu
spotecznego z mieszkancami,
organizacjami, osobami
prawnymi, stowarzyszeniami itd. 3 — dwustronna interakcja
Modut umozliwi, za pomoca Uzytkownik ma mozliwos¢
dedykowanych kreatoréw, dostepu do formularzy
stworzenie petnego procesu Kazdy online, mozliwos¢
przeprowadzenia konsultacji ze . . Platforma zainicjowania sprawy drogg
wskazanymi grupami uzytkov:/nlk konsultacji elektroniczng poprzez -
spotecznymi i opublikowanie go (A‘;(::rtz;B) spotecznych interaktywne wypetnienie i
za posrednictwem portalu. ’ przestanie dokumentow
Mieszkancy beda mogli nie tylko elektronicznych do
zapoznac sie z projektami jednostki, Urzad odpowiada
najwazniejszych przedsiewziec na ztozone dokumenty.
planowanych przez wtadze
miasta, ale takze wyrazi¢ swoje
zdanie na ich temat (np. poprzez
funkcjonalnosé czatu).
3 — dwustronna interakcja
E-rada Uzytkownik ma mozliwosé¢
Ustuga umozliwi komunikacje dostepu do formularzy
mieszkancow z radnymi, m. in. lienci online, mozliwos¢
mozliwy bedzie wglad w S:en:; Platforma e- zainicjowania sprawy drogg i
informacje o sktadzie rady, (A2C, A2B) rada elektroniczng poprzez
obecnosci radnych na ’ interaktywne wypetnienie i
posiedzeniach, rejestry uchwat, przestanie dokumentéw
wyniki gtosowan. elektronicznych do
jednostki.
E-interwencje drogowe Klienci Zintegrowana 3 — dwustronna interakcja 1. Zgtoszenie
Mozliwos$¢ zgtaszania uszkodzen Urzedu platforma e- Uzytkownik ma mozliwos¢ uszkodzen drég i
drog i informacji o przeszkodach (A2C, A2B) ustug, e-PUAP, | dostepu do formularzy informacji
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na drodze, dostep do urzadzenia online, mozliwos¢ przeszkodach na
przekazanych zgtoszen i mobilne. zainicjowania sprawy drogg | drodze
odpowiedzi Urzedu o elektroniczng poprzez
planowanych lub juz interaktywne wypetnienie i
zrealizowanych czynnosciach w przestanie dokumentow
reakcji na zgtoszenie. elektronicznych do

jednostki.

1.5 POSIADANE OPROGRAMOWANIE

W chwili obecnej w Urzedzie Miejskim w Myszyncu zainstalowane sg  ponizsze
oprogramowania.

Nazwa producenta i oprogramowania, wersja

Lp. Rodzaj oprogramowania (dziedzina
2 e ( ) oprogramowania

1. System finansowo-ksiegowy Sputnik Software — FoKa 1.07.025.19
2. System ewidencji pracownikow INFOSYSTEM — kadry i ptace

Svst darki | ewidencii érodkami
3. ystem gospo arki i ewidencji srodkami Sputnik Software - Wydra

trwatymi

System ewidencji pozostatych srodkéw

4, trwatych Sputnik Software - Wydra
Sputnik Software - FoKa 1.07.025.19 Urzad nie
5. System rejestracji wptat i wyptat posiada punktu kasowego, obstugg zajmuje sie

bank

System Elektronicznego Obiegu
6. Dokumentow (Elektronicznego Sputnik Software — PROTON
Zarzadzania Dokumentacjg)

Obecnie w Urzedzie istnieje stosunkowo niewielkie wykorzystanie systemoéw informatycznych,
wspierajacych realizacje ustug publicznych. W Urzedzie nie funkcjonuje obecnie zadna platforma
elektroniczna, moggca stuzy¢ do wymiany danych pomiedzy mieszkaricami a Urzedem.

Gmina nie $wiadczy zadnych e-ustug o wysokim stopniu dojrzatosci. Na e-PUAP Gmina
udostepnia jedynie formularz wniosku wydania dowodu osobistego — jest on udostepniony do
pobrania, uzupetnienia i odestania drogg elektroniczng do Urzedu (maksymalnie 3 poziom dojrzatosci)
- brak mozliwosci zatatwienia catosciowej sprawy drogg elektroniczng, brak mozliwosci dokonania
zapfaty, brak spersonalizowanych formularzy.

Gmina Myszyniec posiada informacyjng strone internetowg www.myszyniec.pl, na ktorej
znajdujg sie aktualne informacje dotyczace zycia Gminy, zaktadki dedykowane mieszkaricom,
inwestorom i turystom, oraz menu podstawowych informacji o Gminie. Ze strony informacyjnej mozna
rowniez przejs¢ do Biuletynu Informacji Publicznej Gminy, gdzie znajdujg sie udostepnione informacje
sektora publicznego. Internetowa strona informacyjna spetnia standardy WCAG 2.1 na poziomie AA.
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2 ZAKUP LICENCJI, WDROZENIE | URUCHOMIENIE E-UStUG WRAZ ZE
SZKOLENIAMI ORAZ ZAKUP SPRZETU DO SERWEROWNI

2.1

OGOLNE WYMAGANIA OPROGRAMOWANIA | ROZWIAZAN

Oferowany system w dniu sktadania ofert nie moze by¢ przeznaczony przez producenta do

wycofania z produkcji, sprzedazy lub z wsparcia technicznego i musi by¢ objety wsparciem producenta

przez okres min. 5 lat od daty odbioru koricowego przedmiotu niniejszego Zamdwienia.

Wymaga sie, aby dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na

dzien sktadania ofert.

2.1.1

Definicje

W dokumentacji uzyto nastepujgcych definicji i skrétéw:

1.

Administrator - osoba posiadajgca uprawnienia do dokonywania modyfikacji w ustawieniach i
konfiguracji Systemu. Pod pojeciem miesci sie Administrator merytoryczny i Administrator
techniczny.

Aktualizacja - dostarczenie i instalowanie uaktualnien lub nowych wersji Oprogramowania
Aplikacyjnego lub jego poszczegdlnych modutéw. Aktualizacja obejmuje udzielenie lub
zapewnienie Zamawiajgcemu licencji na korzystanie z nowych wersji Oprogramowania w
ramach wynagrodzenia objetego Umowa.

Architektura systemu teleinformatycznego — opis sktadnikéw systemu teleinformatycznego,
powigzan i relacji pomiedzy tymi sktadnikami.

Asysta Techniczna (asysta techniczna) - ustuga $wiadczona przez Wykonawce, polegajaca na
biezgcym wsparciu Uzytkownikéw Koncowych, pracownikdw Zamawiajacego w zakresie
eksploatacji i obstugi Systemu.

Asysta Wdrozeniowa - ustuga swiadczona przez Wykonawce w siedzibie Zamawiajgcego,
polegajgca na biezgcym wsparciu Uzytkownikéw Koncowych, pracownikéw Zamawiajgcego w
zakresie instalacji, konfiguracji, parametryzacji, eksploatacji i obstugi Systemu w trakcie Etapu
wdrozenia Systemu.

Asysta Stanowiskowa - Asysta swiadczona przez Wykonawce w siedzibie Zamawiajgcego.

Autor Oprogramowania - podmiot posiadajgcy autorskie prawa majatkowe i obowigzki
wynikajgce z nadzoru autorskiego oraz gwarancji, w stosunku do Oprogramowania
dostarczonego w ramach projektu.

Awaria - oznacza sytuacje, w ktdrej nie jest mozliwe prawidtowe uzytkowanie oprogramowania
z powodu uszkodzenia lub utraty spdjnosci danych, struktur danych. Oznacza réwniez stan
niesprawnosci Oprogramowania uniemozliwiajgcy jego funkcjonowanie, powodujacy jego
unieruchomienie.

Baza danych — zbiér danych lub jakichkolwiek innych materiatéw i elementéw zgromadzonych
wedtug okreslonej systematyki lub metody, indywidualnie dostepnych w jakikolwiek sposdb, w
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tym s$rodkami elektronicznymi, wymagajacy istotnego, co, do jakosci lub ilosci, naktadu
inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego zawartosci.

Btad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego okreslonymi w
SWZ, z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania.

Btad Oprogramowania - nienormalne dziatanie Systemu / Oprogramowania, tzn. sytuacja, w
ktérej zachowanie Systemu / Oprogramowania albo wynik dziatania jest odmienny od
zamierzonego okreslonego w Dokumentacji Uzytkowej Oprogramowania, ktére nie jest
spowodowane niezgodnym z Dokumentacjg dziataniem Uzytkownika Koricowego. W przypadku,
gdy powyzsza dokumentacja nie opisuje danej sytuacji, Strony przyjmujg odwotanie sie do
wymagan funkcjonalnych okreslonych w dokumentacji przetargowe;.

Centralna Baza Danych (CBD) - repozytorium - element Systemu, w ktérym gromadzi sie,
przetwarza, przechowuje Zasoby Informacyjne Systemu.

CMS - System zarzadzania trescig (ang. Content Management System, CMS) - aplikacja
pozwalajgca na tatwe utworzenie serwisu WWW oraz jego pdzniejszg aktualizacje i rozbudowe
przez redaktorow.

CRD - Centralne Repozytorium Wzoréw Dokumentéw Elektronicznych (zwane réwniez CRWD
lub CRWDE) na ePUAP.

Czas Reakcji na Zgtoszenie - czas, jaki jest liczcony od momentu zarejestrowania Zgtoszenia w
Internetowym Systemie Obstugi Help Desk lub od przekazania Zgtoszenia Wykonawcy do
powiadomienia Zgtaszajgcego o sposobie i terminie realizacji Zgtoszenia.

Dane — wartosci logiczne, liczbowe, tekstowe, jakosciowe lub ich zbiory, ktére mozna
rozpatrywaé w powigzaniu z okreslonymi zasobami lub w oderwaniu od jakichkolwiek zasobow,
podlegajgce przetwarzaniu w toku okreslonych procedur.

Dokumentacja - wszelkiego rodzaju dokumenty wytworzone w ramach realizacji Projektu.
Pojecie obejmuje Dokumentacje Techniczng, Szkoleniowg, Uzytkowg oraz Wdrozeniowg oraz
inne dokumenty uzgodnione przez Strony.

Dokumentacja Techniczna - zestaw dokumentéw dotyczgcych Systemu, w tym co najmniej opis
struktury bazy danych, opis zabezpieczen, opis konfiguracji, opis interfejséw, opis czynnosci
administracyjnych, instrukcje konfiguracji serwera bazy danych Systemu, procedury archiwizacji
bazy danych oraz procedur przywracania konfiguracji, opis konfiguracji $Srodowiska
Systemowego oraz inne dokumenty uzgodnione przez Strony.

Dokumentacja Szkoleniowa - dokument zawierajacy zestaw ¢wiczen szkoleniowych.

Dokumentacja Uzytkowa - dokument napisany w jezyku zrozumiatym dla przecietnego
docelowego uzytkownika, opisujgcy sposob wykorzystania wszystkich funkcji Oprogramowania
w trakcie jego eksploatacji, wszelkie instrukcje dotyczace obstugi Systemu w szczegdlnosci
Instrukcje Uzytkownika i instrukcje administratora Systemu.

Dokumentacja Wdrozeniowa - dokumentacja powstajgca w trakcie realizacji Wdrozenia,
obejmujgca opis procesu dostosowania Oprogramowania do wymagan Zamawiajgcego (opis
konfiguracji i parametryzacji Oprogramowania), opis interfejsow.
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Dokument - urzedowy dokument, zapisany w formacie XML, biorgcy udziat w procesach
workflow u Zamawiajgcego.

Dostepnosé — whasciwos¢ okreslajaca, ze zasdb systemu teleinformatycznego jest mozliwy do
wykorzystania na zgdanie, w zatozonym czasie, przez podmiot uprawniony do pracy w systemie
teleinformatycznym.

Dzien Roboczy - dzien kalendarzowy od poniedziatku do pigtku za wyjatkiem dni ustawowo
wolnych.

Dzien - dzien kalendarzowy.

Edytor WYSYWIG - wizualny edytor WWW dziatajgcy na zasadzie "Dostajesz to co widzisz" (ang.
What You See Is What You Get). Uzytkownik edytora obarczony jest jedynie odpowiedzialnoscig
za merytoryczng cze$¢ przygotowania tresci. Kodowanie informacji na jezyk zrozumiaty dla
komputera jest realizowane przez edytor.

ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska platforma
teleinformatyczna stuzgca do komunikacji obywateli z jednostkami administracji publicznej w
ujednolicony, standardowy sposdb. Ustugodawcami sg jednostki administracji publicznej oraz
instytucje publiczne (zwtaszcza podmioty wykonujgce zadania zlecone przez panstwo).

ESP — Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktdra stuzy przekazywaniu informacji w formie elektronicznej do podmiotu
publicznego przy wykorzystaniu powszechnie dostepne;j sieci teleinformacyjnej. ESP umozliwia
instytucjom publicznym wywigzanie sie z obowigzku, wynikajgcego z ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, w zakresie przyjmowania dokumentéw
w postaci elektroniczne;j.

Etap - faza realizacji przedmiotu Zamdwienia, stanowigcg funkcjonalng cato$¢, podlegajaca
odrebnym odbiorom.

e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomocy Internetu, jest
zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od ustugi w ujeciu
tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej stronie oraz Swiadczenie na
odlegtosé.

e-dojrzatos¢ ustugi publicznej — zakres, w jakim dana sprawa moze zosta¢ zatatwiona przez
Internet, mierzony 5-stopniowa skala:

Informacja - mozliwosci skorzystania z ustugi,

Interakcja - mozliwos¢ pobrania formularza,

Dwustronna interakcja - mozliwos¢ pobrania i odestania formularza,
Transakcja - petne zatatwienie sprawy, tgcznie z ewentualng ptatnoscig,

Personalizacja - dostosowanie ustugi do indywidualnych preferencji, np. przypominajaca
informacja sms, czesciowo wypetnione formularze.

e-ustugi poziom 3 - dwustronna interakcja — ustugi zapewniajgce mozliwos¢ wypetnienia
elektronicznego formularza (format XML) na stronie internetowej urzedu (np. portalu
podatkowym) lub ePUAP, gdyz ustugi potaczone sg z niezbednym systemem identyfikacji osoby
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(mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy; pracownik JST
nie musi wydawac formularzy i wyjasniac jak je wypetnia¢ ani wprowadza¢ danych do systemu
dziedzinowego, ale musi weryfikowaé dane z formularzy).

e-ustugi poziom 4 - transakcja — ustugi transakcyjne, udostepniane w catosci poprzez sieé,
wtaczajac podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma papierowa na
zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie
zatatwiania sprawy, a pracownik JST nie musi wydawac formularzy, wyjasniac jak je wypetniaé
ani recznie wprowadza¢ danych do systemu dziedzinowego; system informatyczny
automatycznie weryfikuje dane z formularzy). Na poziomie 4 e-ustugi czesto potaczone s3 z
elektroniczna ptatnoscia.

e-ustugi poziom 5 - personalizacja - ustugi spersonalizowane, udostepniane w catosci poprzez
sie¢, wtgczajac podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma papierowa
na zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie
zatatwiania sprawy, a pracownik JST nie musi wydawac formularzy, wyjasnia¢ jak je wypetniac
ani recznie wprowadza¢ danych do systemu dziedzinowego; system informatyczny
automatycznie weryfikuje dane z formularzy, sg to ustugi dostosowane do indywidualnych
preferencji, np. przypominajaca informacja sms).

Ewidencja — rejestr wraz z okreslonymi procedurami aktualizacji, ktérego atrybuty mogg
stanowic referencje do obiektdw w innych rejestrach i ewidencjach.

Ewidencji gruntéw i budynkdéw - skrét EGIB - jednolity dla kraju, systematycznie aktualizowany
zbidr informacji o gruntach, budynkach i lokalach, ich wiascicielach oraz o innych osobach
fizycznych lub prawnych wtadajgcych tymi gruntami, budynkami i lokalami.

EOD (SEOD/EZD) - System Elektronicznego Obiegu Dokumentow - system teleinformatyczny do
elektronicznego zarzadzania dokumentacjg umozliwiajagcy wykonywanie w nim czynnosci
kancelaryjnych, dokumentowanie przebiegu zatatwiania spraw oraz gromadzenie i tworzenie
dokumentdw elektronicznych.

Formularz - schemat, na ktérego podstawie tworzone s3 dokumenty urzedowe, pozwala na
tworzenie dokumentéw XML w oparciu o schematy danych XSD oraz style XSL.

GIS / SIP - system informacji przestrzennej dotyczgcy danych geograficznych; termin ten w liczbie
mnogiej - systemy informacji geograficznej - stosowany jest rowniez, jako nazwa dziedziny
zajmujacej sie geoinformacjg oraz metodami i technikami GIS.

Godziny Robocze - godziny zegarowe od 8.00 do 16.00 w ramach Dnia Roboczego.

Gwarancja Jakosci - Swiadczenia realizowane przez Wykonawce na warunkach opisanych
umowie oraz w Zafaczniku nr 1 do SWZ.

Help Desk - czes¢ organizacji Wykonawcy (dziat, sekcja, zespdt lub wyznaczona grupa osdb)
odpowiedzialna za przyjmowanie Zgtoszenn od osdb uprawnionych do ich dostarczania oraz
kontrole ich rozwigzania.

Hurtownia Danych - element Systemu, miejsce sktadowania i integrowania wybranych danych
pochodzacych z CBD oraz zewnetrznych zrédet danych.
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Incydent - kazde Zdarzenie wystepujgce po stronie Systemu lub po stronie prawidtowej obstugi
i uzytkowania Systemu, niebedace czescig normalnego dziatania Systemu, w szczegdlnosci
dziatanie Systemu niezgodne z wymaganiami Zamawiajgcego okreslonymi w SWZ i
Dokumentacji.

Integralnosé — wtasciwosc polegajgcg na tym, ze zaséb systemu teleinformatycznego nie zostat
zmodyfikowany w sposéb nieuprawniony.

Interoperacyjno$¢ — zdolno$é réinych podmiotdw oraz uzywanych przez nie systemoéw
teleinformatycznych i rejestrow publicznych do wspdtdziatania na rzecz osiggniecia wzajemnie
korzystnych i uzgodnionych celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systemow teleinformatycznych.

Informacja — dane, ktére dostarczajg opisu wtasciwosci lub stanu wybranych obiektéow lub
opisujg relacje pomiedzy obiektami lub wartosciujg poszczegdlne obiekty lub opisujg stan uktadu
obiektéw nalezgcych do pewnego zbioru w odniesieniu do innego uktadu.

Infrastruktura Sprzetowa - serwery oraz inne urzadzenia bedgce w posiadaniu Zamawiajgcego
przeznaczone przez Zamawiajgcego na potrzeby realizacji Projektu.

Internetowy System Obstugi Help Desk - system internetowy prowadzony przez Wykonawce,
stanowigcy rejestr Zgtoszen i podstawowe narzedzie do zarzgdzania realizacjg zgtoszenia.

Istotna Funkcja Oprogramowania - funkcja, ktorej brak uniemozliwia wykorzystanie danego
modutu Oprogramowania Aplikacyjnego i uniemozliwia dziatanie Zamawiajgcego w zakresie
funkcjonalnym tego modutu Oprogramowania.

ITIL (ang. Information Technology Infrastructure Library) - zbidr zalecen dotyczgcych
efektywnego i skutecznego zarzadzania ustugami informatycznymi w wersji lll opublikowanej w
2007 roku.

Kierownik Projektu — patrz Kierownik Projektu Zamawiajgcego.

Kierownik Projektu Wykonawcy - osoba z ramienia Wykonawcy uprawomocniona do jego
reprezentowania w zakresie realizacji Umowy odpowiedzialna za jej prawidtowa realizacje.

Kierownik Projektu Zamawiajgcego - osoba reprezentujgca Zamawiajacego w zakresie realizacji
Umowy, odpowiedzialna za jej prawidtowg realizacje

Kod Zrédtowy - stowniki, skrypty, definicje, pliki Zrédtowe bazy danych, jak réwniez biblioteki,
algorytmy oraz jakiekolwiek inne symboliczne lub konwencjonalne przedstawienie zapisu
informacji, niezbedne do kompilacji, wykonania i utrzymania, funkcjonowania i utrzymania
Systemu, z wytgczeniem Oprogramowania Systemowego.

KRI - Krajowe Ramy Interoperacyjnosci — zestaw wymagan semantycznych, organizacyjnych oraz
technologicznych dotyczgcych interoperacyjnosci systemow teleinformatycznych i rejestrow
publicznych, okreslonych w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych (Dz.U. z 2016 r. poz. 113 z pdzn. zm.).
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Metadane - w odniesieniu do zbioru danych przestrzennych, sg to dane o tym zbiorze okreslajgce
zawarte w nim dane pod wzgledem: potozenia i rodzaju obiektéw oraz ich atrybutdw,
pochodzenia, doktadnosci, szczegdétowosci i aktualnosci danych zbioru, zastosowanych
standardach, prawach witasnosci i prawach autorskich, cenach, warunkach i sposobach
uzyskania dostepu do danych zbioru oraz ich uzycia w okreslonym celu.

Model ustugowy — model architektury, w ktérym dla uzytkownikéw zdefiniowano stanowigce
odrebng catos$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposéb
korzystania z tych funkcji, inaczej system zorientowany na ustugi (Service Oriented Architecture
—SOA).

Modut - czes¢ Systemu tworzgca logiczng catos¢, dostarczajgca zbiér funkcjonalnosci okreslony
w OPZ.

Modyfikacja - kazda proponowana zmiana Systemu lub jego funkcjonalnosci, odbiegajgca od
stanu i funkcjonalnosci Systemu opisanego w SWZ i Dokumentacji, zgtoszona przez Uzytkownika
Koncowego w formie Zgtoszenia.

Modyfikacja kodu zZréodtowego - kazda zmiana kodu Zrédiowego Standardowego
Oprogramowania Aplikacyjnego, dokonana przez Wykonawce w ramach wykonywania
obowigzkéw wynikajgcych z realizacji zamdwienia.

Naprawa - dla Incydentu i Problemu: spowodowanie przez Wykonawce Normalnego Dziatania
Systemu, w tym usuniecie zgtoszonych Bteddéw, na zasadach okreslonych w tresci Specyfikacji
Warunkéw Zamdwienia.

Nienormalne Dziatanie Systemu - stan Systemu lub jego dziatanie w sposéb nie zgodny z SWZ i
Dokumentacja.

Normalne Dziatanie Systemu - stan Systemu lub jego dziatanie w sposdb zgodny z SWZ i
Dokumentacja.

Okienko serwisowe - czas wyznaczony na zgtaszanie Bteddw Oprogramowania oraz Awarii.
Okienko serwisowe obowigzuje w godzinach od 8:00 do 16:00 w Dni Robocze.

Oprogramowanie - Oprogramowanie Aplikacyjne lub Oprogramowanie Oséb Trzecich.
Oprogramowanie Aplikacyjne - Standardowe Oprogramowanie Wykonawcy wraz z
Modyfikacjami Wykonawcy.

Oprogramowanie Osob Trzecich - Oprogramowanie komputerowe inne niz Oprogramowanie
Aplikacyjne, wchodzgce w sktad Systemu z wytgczeniem Oprogramowania Narzedziowego oraz
Oprogramowania Systemowego.

Oprogramowanie Narzedziowe - Oprogramowanie i licencje dostepowe niezbedne do
prawidtowego funkcjonowania Oprogramowania lub zarzadzania zainstalowanymi
urzadzeniami lub do usprawniania i modyfikowania Oprogramowania Systemowego potrzebne
do dziatania Systemu zgodnie z wymaganiami Zamawiajgcego okreslonymi w tresci Specyfikacji
Istotnych Warunkéw Zaméwienia.

Oprogramowanie Systemowe - odpowiednie Oprogramowanie i licencje dostepowe realizujgce
funkcje niezbedne do uruchomienia i dziatania urzadzen, na ktérych zostato zainstalowane.

OPZ - Opis Przedmiotu Zamoéwienia.
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Plan realizacji projektu - szczegdtowy zakres zadan dla Wykonawcy i Zamawiajgcego zwigzanych
z zarzadzaniem Projektem zgodnie z zatozeniami Metodyki PRINCE2. Plan realizacji projektu
zostanie przygotowany przez Wykonawce i uszczegétowiony w zakresie dotyczgcym: osdb
funkcyjnych i ich zakresu odpowiedzialnosci, komunikacji w projekcie pomiedzy stronami,
obiegu dokumentéw, zarzadzania zmianami i ryzykiem.

Podmiot — osoba fizyczna, prawna, jednostka nie posiadajgca osobowosci prawne;j.
Problem - nieznana przyczyna Incydentu.

Produkt - produkt zarzadczy, produkt specjalistyczny lub ustuga - rozumiane w mysl metodyki
Prince2, ktory ma by¢ dostarczony przez Wykonawce w ramach Zamoéwienia zgodne z SWZ, w
szczegblnosci Oprogramowanie oraz Oprogramowanie Narzedziowe, Dokumentacja, a takze
wszelkie materiaty i informacje, w tym niepodlegajgce ochronie prawa autorskiego, stworzone
lub opracowane przez Wykonawce i dostarczone Zamawiajgcemu w ramach realizacji
Przedmiotu Zamdwienia.

Profil zaufany — bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji — odpowiednik bezpiecznego podpisu elektronicznego,
weryfikowanego certyfikatem kwalifikowanym. Wykorzystujgc profil zaufany obywatel moze
zatatwic sprawy administracyjne (np. wnoszenie podan, odwotan, skarg) drogg elektroniczng bez
koniecznosci osobistego udania sie do urzedu.

Projekt - projekt pn. Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu
komputerowego oraz szkolenia w ramach projektu pn.: ,E-ustugi dla mieszkaricow Gminy
Myszyniec” wspoétfinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

Propozycja zmian Systemu (Modyfikacja) - kazda proponowana zmiana Systemu lub jego
funkcjonalnosci, odbiegajgca od stanu i funkcjonalnosci Systemu opisanego w SWZ i
Dokumentacji, zgtoszona przez Uzytkownika Koricowego w formie Zgtoszenia.

Protokét Odbioru - Protokét Odbioru Zadania/Etapu lub Protokdt Odbioru Koricowego.
Protokot Odbioru Koricowego - protokét potwierdzajacy realizacje wszystkich zadan.

Protokét Odbioru Zadania/Etapu - protokdét potwierdzajacy realizacje wskazanych w OPZ zadan
do wykonania.

Pytania Wykonawcéw i odpowiedzi Zamawiajgcego - zbidr wszystkich zapytan i odpowiedzi do
Opisu Przedmiotu Zamowienia udzielonych w trakcie postepowania przetargowego.

Rejestr — uporzadkowany, wyposazony w system identyfikatorow wykaz zasobdéw wraz z
atrybutami.

Rejestr publiczny - rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidencji, stuzace do
realizacji zadan publicznych, prowadzone przez podmiot publiczny na podstawie odrebnych
przepisdw ustawowych.

Rozbudowa — udoskonalenie, rozbudowa funkcjonujgcego w JST systemu informatycznego,
modutu lub aplikacji, badZ catkowita wymiana na inny system, modut wraz z kompletnym
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przeniesieniem (migracjg) wszystkich danych z obecnych struktur bazodanowych w celu
zapewnienia ciggtosci prac w urzedzie.

SWZ - Specyfikacja Warunkéw Zamdwienia.

System — spdjna catos¢ wszystkich wdrozonych elementéw sktadajacych sie na Przedmiot
Zamoéwienia, tj. ,Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu
komputerowego oraz szkolenia w ramach projektu pn.: ,E-ustugi dla mieszkaricow Gminy
Myszyniec” udostepniajacy funkcjonalnos¢ oferowang przez Wykonawce, na ktory sktadaja sie
w szczegdlnosci Oprogramowanie wraz z Zasobem Informacyjnym zgromadzonym w Systemie.

System dziedzinowy - samodzielny i niezalezny system informatyczny, stworzony do swiadczenia
ustug dla okreslonego obszaru danej jednostki. Nie stanowi on czesci innego systemu
dziedzinowego, ale moze by¢ z nim powigzany i zintegrowany. System dziedzinowy moze by¢
zrédtem informacji dla innych systeméw dziedzinowych, (czyli bazg referencyjng) np. System
Ewidencja Ludnosci moze by¢ stownikiem dla innych systeméw w zakresie bazy mieszkacow.
System moze by¢ zwigzany z prowadzeniem rejestru lub ewidencji z danej dziedziny.

System informacyjny — system, ktérego elementami sg informacje i uktady stuzgce do
zarzadzania nimi.

System informatyczny — system informacyjny, zarzadzajgcy informacja z wykorzystaniem
narzedzi informatycznych.

System tradycyjny — system wykonywania czynnosci kancelaryjnych, dokumentowania
przebiegu zatatwiania spraw, gromadzenia i tworzenia dokumentacji w postaci
nieelektronicznej, z mozliwoscig korzystania z narzedzi informatycznych do wspomagania
procesu obiegu dokumentacji w tej postaci.

System Rejestracji Zgtoszen - spdjny system procedur, narzedzi informatycznych majacy na celu
zrealizowanie wszystkich wymagan Zamawiajgcego dotyczacych przyjmowania i Rozwigzywania
Zgtoszen, w szczegdlnosci uruchomienie ustugi Internetowego System Obstugi Help Desk w
ramach Gwarancji i Asysty Techniczne;j.

Szkolenia - spdjny, zorganizowany, dostarczony przez Wykonawce system dedykowanych dla
Zamawiajgcego szkolen, o ktdrych mowa w SIWZ, przeprowadzony w sposéb umozliwiajgcy
samodzielne uzytkowanie oraz samodzielng obstuge i utrzymanie catego Systemu i jego
wszystkich elementdw przez Zamawiajgcego Projektu zgodnie z Zatgcznikiem nr 1 do SIWZ.

Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu art. 2 pkt 5
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2017 poz. 1219).

Urzadzenie - element Infrastruktury Sprzetowej.
Urzadzenie teleinformatyczne - element Infrastruktury Sprzetowej.

Usterka - kazdy stan lub dziatanie Systemu lub Produktu, w tym dziatanie w trybie awaryjnym,
niezgodne z SWZ i Dokumentacja.

Utwor - wykonane w ramach realizacji Przedmiotu Zamdwienia przez Wykonawce wszelkie
projekty koncepcje, opracowania, bazy danych, programy komputerowe oraz wszelkie inne
utwory w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tj. Dz. U.z 2018 r., poz. 1191z pdzin. zm.)
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Uwaga - opis niezgodnosci Produktu z wymaganiami Zamawiajgcego opisanymi w SWZ i
Zatgcznikach do SWZ stanowigcych jego integralng cze$é, w szczegdlnosci kazda Wada, Btad lub
Usterka.

Uzytkownik Koncowy - Uzytkownik lub inny system informatyczny bezposrednio eksploatujacy
funkcje Systemu.

Wada - zaktécenie dziatania oprogramowania polegajgce na nienalezytym dziataniu jego czesci,
nie ograniczajgce dziatania catego oprogramowania; nie majace istotnego wptywu na
zastosowanie oprogramowania i nie bedgce awarig lub btedem.

Wdrozenie - catoksztatt prac wykonanych przez Wykonawce w celu umozliwienia samodzielnej
eksploatacji Oprogramowania przez pracownikdw Zamawiajacego, a w szczegdlnosci czynnosci
takich jak: dostawa, instalacja, konfiguracja oprogramowania, przygotowanie danych
testowych, wykonanie testow weryfikacyjnych i wydajnosciowych, przygotowanie szablondéw
oraz scenariuszy testowych, wspétudziat w testach akceptacyjnych, opracowanie i dostarczenie
dokumentacji technicznej i uzytkownika, przeprowadzenie migracji i tadowanie danych,
przeprowadzenie prezentacji funkcjonalnosci Systemu, szkolenie pracownikéw Zamawiajgcego
oraz $wiadczenie ustug asysty technicznej na etapie uruchomienia Modutéw Systemu celem
doprowadzenia do normalnej, prawidtowej eksploatacji Systemu zgodnie z zapisami SWZ oraz
zatgcznikow.

Wiodace Przegladarki WWW — pie¢ najpopularniejszych, stabilnych przegladarek internetowych
wg serwisu www.ranking.pl na dzien ztozenia oferty.

Wykonawca - oznacza osobe fizyczng, osobe prawng albo jednostke organizacyjng
nieposiadajgcg osobowosci prawnej, ktdra zostanie wytoniona w niniejszym postepowaniu o
udzielenie zamdwienia publicznego.

Zamawiajacy — Gmina Myszyniec z siedzibg Plac Wolnosci 60, 07-430 Myszyniec,

Zapytanie - rodzaj Zgtoszenia polegajacy na zdefiniowaniu pytania do Wykonawcy dotyczacego
Systemu jego obstugi i funkcjonowania przez Uzytkownika Koricowego.

Zarzadzanie Incydentem - efektywna dziatalnos¢ Wykonawcy majaca na celu przywrdcenie
Normalnego Dziatania Systemu w mozliwie jak najkrétszym czasie, minimalizujac zaktécenia w
pracy w taki sposdb, aby zapewni¢ osiggniecie mozliwie najwyzszego poziomu dostepnosci
Systemu.

Zarzadzanie Problemem - efektywna dziatalnosé¢ Wykonawcy majaca na celu znalezienie
przyczyny Incydentu i sposobu na przywrdcenie poprawnego dziatania Systemu poprzez
usuniecie przyczyny Incydentu.

Zasoby Informacyjne — obiekty, ktérymi sg dane i informacje oraz zbiory tych obiektow,
gromadzone, jako rejestry, ewidencje, dokumenty oraz zbiory dokumentéw lub inna informacja
przechowywana i przetwarzana w Systemie bedgcych wtasnoscig Zamawiajgcego.

Zespot Wdrozeniowy Wykonawcy - zespét pracownikdw Wykonawcy posiadajgcy niezbedna
wiedze i doswiadczenie z zakresu poszczegdlnych aplikacji Systemu oferowanego przez
Wykonawce oraz ustug zwigzanych z ich wdrozeniem.
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Zespot Wdrozeniowy Zamawiajgcego - zespdt sktadajacy sie z pracownikdw Zamawiajgcego
posiadajgcych merytoryczng, gospodarczg i ekonomiczng wiedze w zakresie kazdego z
wdrazanych Systemdéw oraz ewentualnie pracownikéw dziatéw informatyki, oddelegowanych
decyzjg Zamawiajgcego do zadan zwigzanych z Wdrozeniem Systemu.

Zgtoszenie - Incydent lub Problem zgtoszony przez Uzytkownika Koncowego dotyczacy Systemu.
W szczegdlnosci Zgtoszeniem mogg by¢ réowniez Modyfikacje, Zapytania oraz Zmiany
Konfiguracji Systemu.

Zmiana Konfiguracji Systemu - jakakolwiek zmiana parametréw Systemu wobec zdefiniowanych
w SWZ i Dokumentacji.

XML - XML (ang. Extensible Markup Language) to uniwersalny jezyk formalny przeznaczony do
reprezentowania réznych danych w ustrukturalizowany sposdb.

XSD - Jezyk definicji schematu XML (XML Schema Definition) stuzy do definiowania struktury
dokumentéw XML. Jego podstawowym zadaniem jest umozliwianie aplikacjom takiego
opisywania dokumentéw XML, aby inne aplikacje uzywajace tych dokumentéw mogty zaktadag,
ze dokument jest zgodny z przewidziang strukturg. Jezyk XSD, popierany przez konsorcjum
World Wide Web Consortium (W3C), zawiera dziesigtki definicji i polecen deklaracyjnych, ktére
umozliwiajg opis struktury dokumentow.

XSLT i XSL-XSL (ang. Extensible Stylesheet Language) - opisuje sposdb prezentacji i przeksztatcen
dokumentow zapisanych w XML. XSLT (ang. Extensible Stylesheet Language: Transformations)
jest podzbiorem XSL. Jezyk XSL jest uzywany do definiowania formatowania dokumentéw XML,
a jezyk XSLT zawiera szablony i polecenia stuzgce do manipulowania strukturg danych

Wymagania prawne

Oferowane przez Wykonawce rozwigzania muszg byé na dzien odbioru zgodne z aktami prawnymi

regulujgcymi prace urzedéw administracji publicznej oraz ustug urzedowych realizowanych drogg

elektroniczng. Oferowane rozwigzania muszg by¢ zgodne w szczegdlnosci z nastepujgcymi przepisami:

1.

Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwéw zaktadowych (Dz.U. 2011 r. Nr 14 poz. 67).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tj. Dz.U. 2020 r.
poz. 256).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2020 r.
poz. 164).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U. 2006 r. Nr
206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegotowego sposobu postepowania z dokumentami elektronicznymi (Dz.U. 2006
r. Nr 206 poz. 1518).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w
sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikow danych, na
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ktorych utrwalono materiaty archiwalne przekazywane do archiwow panstwowych (Dz.U.
2006 r. Nr 206 poz. 1519).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 r. poz. 1000).
Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz.U. 2019 poz. 125).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz.U. 2019 r. poz. 742).
Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (tj. Dz.U.
2020 r. poz. 1173).

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tj. Dz.U. 2020 r. poz.
2176).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w
sprawie Biuletynu Informacji Publicznej (Dz.U. 2007 r. Nr 10 poz. 68).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i wustug zaufania w odniesieniu do transakgcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (tj. Dz.U. 2020 r. poz.
344).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(tj. Dz.U. 2020 poz. 346).

Rozporzadzenie Rady Ministréw z dnia 6 pazdziernika 2016 r. zmieniajgce rozporzadzenie w
sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w rejestrze
publicznym (Dz.U. 2016 poz. 1634 z pdzn. zm.).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.
2017 r. poz. 2247).

Rozporzadzenie Prezesa Rady Ministrow z dnia 8 maja 2014 r. zmieniajace rozporzadzenie w
sprawie sporzgdzania pism w formie dokumentéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzordw i kopii dokumentéw elektronicznych
(Dz.U. 2014 r. poz. 590).

Rozporzadzenie Ministra Administracji i Cyfryzacji w sprawie wzoru i sposobu prowadzenia
metryki sprawy z dnia 6 marca 2012 r. (Dz.U. z 2012 r. poz. 250). lub innymi, ktére zastgpia
ww. w dniu wdrozenia rozwigzania.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz.U. 2021 r. poz. 305).

Ustawa z dnia 21 lutego 2014 r. o funduszu soteckim (Dz. U. 2014 r. poz. 301).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Ogolne warunki licencjonowania dostarczonych systemoéw informatycznych

Licencjobiorcg wszystkich licencji bedzie Gmina Myszyniec.
Licencja musi by¢ udzielona na czas nieograniczony.
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3) Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

4) Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy,
zwiekszenia ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia danych na osobny
serwer aplikacji, osobny serwer plikow.

5) Licencja oprogramowania musi by¢ licencja bez ograniczenia ilosci uzytkownikéw,
komputeréw, serwerdw, na ktérych mozna zainstalowaé i uzywac¢ oprogramowanie.

6) Licencja na oprogramowanie nie moze w zaden sposéb ograniczaé sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

7) Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8) Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

9) Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

2.1.4 Ogdlne wymogi zwigzane z dostepnoscia tresci
Interoperacyjnosc¢ systemow teleinformatycznych.

Dokument, ktéry konstytuuje osigganie interoperacyjnosci systeméw informacyjnych
realizujgcych zadania publiczne, budowanych przez rdéine podmioty jest rozporzgdzenie Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U 2017 poz. 2247 t.j. ze zm.).

Uregulowanie kwestii bezpieczenstwa informacji w sieciach i systemach teleinformatycznych
uwzglednione zostato w art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2020 poz. 346), w ktdrym zawarte jest upowaznienie dla Rady
Ministréw do wydania rozporzadzenia na wniosek ministra wtasciwego do spraw informatyzacji w
zakresie:

e minimalnych wymagan dla systemdw teleinformatycznych,

e minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej,

e Krajowych Ram Interoperacyjnosci.

Projekt bedzie spetniat wymogi interoperacyjnosci oraz bezpieczenstwa wynikajgce z
opisanych powyzej oraz innych, powszechnie obowigzujacych przepiséw prawa odnoszacych sie do
powyzszego zakresu.

Systemy uruchomione i zmodernizowane w ramach realizacji projektu bedg sie
charakteryzowaty wysokg interoperacyjnoscig zarédwno pomiedzy sobg, ale tez z innymi systemami
informatycznymi administracji publicznej w Polsce. Systemy bedg dziataly w oparciu o
udokumentowane procedury, okreslajgce poziom dostepnosci jaki musi byé utrzymany. Systemy
teleinformatyczne zostang wdrozone przy uwzglednieniu ich funkcjonalnosci, wydajnosci,
niezawodnosci, przenoszalnosci. Wdrazane systemy bedg zgodne z ogdlnie przyjetymi normami i
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standardami technicznymi okreslonymi dla funkcjonowania systemow teleinformatycznych dla
administracji publiczne;j.

Wptyw na standardy WCAG 2.1 dla oséb niepetnosprawnych

Portale, ktére zostang uruchomione dzieki realizacji tego projektu, na ktérych znajdowac sie
bedg oferowane e-ustugi, beda spetniaty wszystkie obowigzkowe wytyczne okreslone w dokumencie
WCAG 2.1. Oznacza to spetnienie wymagan zawartych w specyfikacji Web Content Accessibility
Guidelines (WCAG) 2.1 przynajmniej na poziomie AA. Wdrozone systemy bedg charakteryzowaty sie
posiadaniem tekstu alternatywnego, brakiem animowanych elementdw rozpraszajgcych uwage.
Wszystkie pliki tekstowe bedy posiadaty transkrypcje tekstowg. Do uruchomienia i obstugi
multimediéw wystarczg jedynie klawisze na klawiaturze, tak by osoby niewidome mogty obstuzy¢ je
samodzielnie. Wszystkie pliki multimedialne i Flash beda udostepniane alternatywnie, a pliki PDF,
Word i inne bedg przygotowane do uzyskania dostepu do nich. Natomiast teksty umieszczone na
portalach bedga skonstruowane w jak najprostszy sposob, by kazda osoba tatwo mogta uzyskac z niej
informacje. Bedg tez tak sformatowane, by zapewni¢ maksymalng czytelnos¢, teksty beda podzielone
na paragrafy. Jesli dany tekst, po usunieciu nazw wtasnych i tytutéw, bedzie wymagat umiejetnosci
czytania na poziomie wyziszym niz poziom gimnazjalny, dostepna bedzie takie tres¢ w formie
suplementu (wyjasniajgcego) lub oddzielna wersja, ktdra nie wymaga umiejetnosci czytania na
poziomie wyzszym, niz gimnazjalny. Teksty w postaci grafiki bedg wykorzystywane jedynie w celach
czysto dekoracyjnych lub tez w przypadkach, gdy takie przedstawienie tekstu bedzie istotne dla
przekazywane]j informacji. Cata nawigacja w serwisie bedzie spdjna i logiczna oraz niezmienna w
obrebie catego serwisu.

Wszystkie rozwigzania wdrazane w ramach projektu w tzw. czesci publicznej muszg spetniac
wymagania standardu WCAG 2.1 w przedmiotowym zakresie wynikajace z Ustawy o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych z dn. 4 kwietnia 2019 r.
(Dz.U. 2019 poz. 848), a w szczegdlnosci:

1. W zakresie zasady postrzegania:

a. wykorzystanie technik, dzieki ktéorym wszelkie elementy nietekstowe, umieszczone na
stronie internetowej, takie jak: zdjecia, obrazki ozdobne, ikony, wykresy, animacje itp. beda
przetworzone przez oprogramowanie uzytkownika i dostarcza komplet informacji, jakie ze
sobg niosg;

b. dla wszystkich nagranych (nietransmitowanych na zywo) materiatéw dzwiekowych i wideo,
publikowanych na stronie, takich jak np. podcasty dZzwiekowe, pliki mp3, itd. zapewniona
zostanie transkrypcja opisowa nagranego dzwieku;

c. dla materiatéw wideo (nietransmitowanych na zywo), ktére nie zawierajg Sciezki dzwiekowej
zapewniony zostanie opis tekstowy lub dZzwiekowy, aby uzytkownicy niewidomi takze mieli
dostep do prezentowanej informacji;

d. wszystkie opublikowane na stronie materiaty wideo (nietransmitowane na zywo)
udostepnione na stronie (np. wideo) bedg posiada¢ napisy, ktore przedstawiajg nie tylko
dialogi, ale prezentujg réwniez wazne informacje dzwiekowe.

e. dla medidw zmiennych w czasie zapewniona bedzie alternatywa, dla nagran wideo w
multimediach zsynchronizowanych bedzie zapewniona audiodeskrypcja;
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zastosowanie znacznikdw semantycznych, skréotow klawiaturowych interpretowanych przez
programy czytajgce do nawigacji po stronie internetowej;

opisanie stron internetowych w plikach CSS;

zastosowanie w kodzie HTML logicznej i intuicyjnej sekwencji nawigacji oraz czytania;
instrukcje i komunikaty nie bedg zaleze¢ od ksztattu, lokalizacji wizualnej, miejsca, dzwieku;
kolor nie bedzie uzywany, jako jedyna metoda do przekazywania tresci i rozrdzniania
elementéw wizualnych;

zapewniony zostanie mechanizm, dzieki ktéremu uzytkownik zatrzyma dzwieki, spauzuje,
wyciszy lub zmieni gtosnos¢;

kontrast pomiedzy tekstem lub grafikami tekstowymi a ttem bedzie w stosunku 4,5: 1 oraz
zostang zapewnione kontrolki, ktére przetgczg serwis w wysoki kontrast;

. udostepnienie na stronie internetowej mechanizmu polegajgcego na stopniowym

powiekszaniu rozmiaru tekstu przy zachowaniu czytelnosci i funkcjonalnosci strony
internetowej przy powiekszeniu wartosci do minimum 200 %;

zakaz uzywania grafiki do przedstawiania tekstu, jesli ta sama prezentacja wizualna moze by¢
zaprezentowana jedynie przy uzyciu tekstu,

zawartos¢ nie ogranicza swojego widoku i dziatania do jednej orientacji wyswietlania, takiej
jak pionowa lub pozioma, chyba ze okreslona orientacja wyswietlania jest niezbedna,

cel kazdego pola zbierajgcego informacje o uzytkowniku bedzie programowo okreslony, gdy:

i. Pole zbierajgce dane stuzy celowi okreslonemu w sekcji Przeznaczenie pdl danych w
komponentach interfejsu uzytkownika; oraz

ii. Tres¢ jest implementowana za pomocg technologii obstugujacej okreslanie w polach
formularza typu oczekiwanych danych.,

tres¢ bedzie prezentowana bez utraty informacji lub funkcjonalnosci, bez koniecznosci
przewijania w dwdch wymiarach dla:

i. Pionowego przewijania zawartosci o szerokosci odpowiadajgcej 320 pikselom CSS;
ii. Poziomego przewijania zawartosci na wysokosci odpowiadajacej 256 pikselom CSSS.

Za wyjatkiem tych czesci tresci, ktére wymagajg dwuwymiarowego uktadu ze wzgledu na
sposéb uzywania lub znaczenie.

wizualna prezentacja nastepujacych elementédw bedzie miata wspdtczynnik kontrastu co
najmniej 3: 1 wzgledem sasiednich koloréw.

i. Elementy interfejsu uzytkownika: Informacje wizualne wymagane do identyfikacji
komponentéw i standw interfejsu uzytkownika, z wyjatkiem nieaktywnych sktadnikéw
lub gdy wyglad komponentu bedzie okreslony przez agenta uzytkownika i nie bedzie
modyfikowany przez autora;

ii. Obiekty graficzne: Czesci grafiki wymagane do zrozumienia tresci, z wyjatkiem sytuacji,
gdy konkretna prezentacja grafiki ma zasadnicze znaczenie dla przekazywanych
informacji.

w tresci zaimplementowanej przy uzyciu jezykdw znacznikéw, ktdre obstuguja ponizsze
wtasciwosci stylu tekstowego, nie nastepuje utrata tresci lub funkcjonalnosci przez
ustawienie wszystkich nastepujgcych elementéw i przez zmiane zadnej innej wtasciwosci
stylu.
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i. Wysokos$¢ linii (odstep miedzy wierszami) do co najmniej 1,5-krotnosci rozmiaru
czcionki;
ii. Rozstaw nastepujgcych akapitéw co najmniej 2 razy wiekszy od rozmiaru czcionki;
iii. Odstepy miedzy literami (tracking) do co najmniej 0,12-krotnosci rozmiaru czcionki;
iv. Odstepy miedzy wyrazami do co najmniej 0,16 wielkosci czcionki.

tam, gdzie odbieranie, a nastepnie usuwanie wskaznika myszy lub fokusa klawiatury
powoduje wyswietlenie dodatkowej zawartos$ci, a nastepnie jej ukrycie, prawdziwe s3
ponizsze stwierdzenia:

i. Odrzucone: Dostepny jest mechanizm umozliwiajgcy odrzucenie dodatkowej zawartosci
bez przesuwania wskaznika myszy lub koncentracji na klawiaturze, chyba ze dodatkowa
tres¢ przekazuje btad wejsciowy lub nie przestania ani nie zastepuje innej zawartosci;

ii. Wskazywane: Jesli wskaznik myszy (hover) moze wyzwoli¢ dodatkowg zawartosé,
wowczas wskaznik moze zostaé przeniesiony na dodatkowg zawartos¢ bez znikania
dodatkowe] zawartosci;

iii. Trwate: Dodatkowa tres¢ pozostaje widoczna do momentu usuniecia wyzwalacza
aktywacji lub fokusa, uzytkownik odrzuca go lub jego informacje nie sg juz wazne.

2. W zakresie zasady funkcjonalnosci:

a.

zapewnienie dostepu do kazdej funkcjonalnosci przy uzyciu skrétéw klawiaturowych, ktére
nie beda wchodzi¢ w konflikt z istniejgcymi w przegladarce czy programie czytajgcym;
zapewnienie poruszania sie po wszystkich elementach nawigacyjnych strony uzywajgc
jedynie klawiatury;
brak naktadanych limitéw czasowych na wykonanie czynnosci na stronie;
zostanie zapewniony mechanizm pauzy, zatrzymania, ukrycia dla informacji, ktére sa
automatycznie przesuwane, przewijane lub mrugajgce;
nie zostang utworzone tresci, ktére migajg wiecej niz 3 razy na sekunde;
zapewnienie, ze pierwszg informacjg ,wyswietlong” przez przegladarke bedzie menu stuzace
do przechodzenia, bez przetadownia strony, do istotnych tresci serwisu za pomoca kotwic;
okreslenie kazdej podstrony serwisu internetowego przez unikalny i sensowny tytut;
zapewnienie logicznej i intuicyjnej kolejnosci nawigacji po linkach, elementach formularzy
itp.;
okreslenie wszystkich elementéw aktywnych, takich jak linki, przyciski formularza, czy
obszary aktywne map odnosnikdéw z perspektywy swojego celu, bezposrednio z linkowanego
tekstu lub w pewnych przypadkach - z linku w swoim kontekscie;
zapewnienie znalezienia innych stron w serwisie na wiele sposobdw, tj. spis tresci, mapa
serwisu, wyszukiwarka;
zapewnienie jednoznacznego opisu nagtéwkow i etykiet;
zapewnienie, ze nie bedg dublowane nagtéwki i etykiety;
zapewnienie widocznosci zaznaczenia przy obstudze strony internetowej z klawiatury, jesli
skrét klawiaturowy jest zaimplementowany w tresci przy uzyciu tylko litery (w tym wielkich i
matych liter), znakdéw interpunkcyjnych, liczbowych lub symboli, to przynajmniej jedno z
ponizszych jest prawdziwe:

i. Wyltgczanie: Dostepny jest mechanizm wytgczania skrétu;

26



Fundusze

. v Unia Europejska
Europejskie s‘z)?scg)ospollta “lOWSleo Europejski Fundusz
Program Regionalny _ serce Polski Rozwoju Regionalnego

ii. Mapowanie: Dostepny jest mechanizm zmiany mapowania skrdtu w celu uzycia jednego
lub wiecej niedrukowalnych znakéw klawiatury (np. Ctrl, Alt, itp.);

iii. Aktywny tylko po otrzymaniu fokusa: Skrét klawiaturowy dla komponentu interfejsu
uzytkownika jest aktywny tylko wtedy, gdy ten sktadnik ma fokus.

cata funkcjonalnosé wykorzystujgca gesty wielopunktowe lub oparte na sciezkach do obstugi

bedzie obstugiwana za pomocg pojedynczego wskaznika bez gestu opartego na sciezce,

chyba ze niezbedny jest gest wielopunktowy lub oparty na $ciezce,
w przypadku funkcji, ktéore mozna obstugiwaé za pomoca pojedynczego wskazania, co
najmniej jedno z ponizszych jest prawdziwe:

i. Brak zdarzenia down: Zdarzenie down nie jest wykorzystywane do wykonywania
jakiejkolwiek czesci funkcji;

ii. Przerwij lub cofnij: Ukonczenie funkcji odbywa sie na zdarzeniu up i dostepny jest
mechanizm do przerwania funkcji przed jej zakoriczeniem lub cofniecia funkcji po jej
zakonczeniu;

iii. Odwrdcenie zdarzenia up: Zdarzenie up odwraca kazdy wynik poprzedniego zdarzenia
down;

iv. Istotny: Niezbedne jest ukonczenie funkcji w zdarzeniu down,

w przypadku komponentéw interfejsu uzytkownika z etykietami zawierajgcymi tekst lub
obrazy tekstu, nazwa zawiera tekst, ktory jest prezentowany wizualnie,

Funkcjonalnos$é, ktdrg mozna obstugiwaé za pomocg ruchu urzadzenia lub ruchu

uzytkownika, mozna réwniez obstugiwaé¢ za pomoca elementéow interfejsu uzytkownika,
areagowanie na ruch mozna wytaczyé, aby zapobiec przypadkowemu uruchomieniu, z
wyjatkiem sytuacji, gdy:

i. Obstugiwany interfejs: Ruch stuzy do obstugi funkcjonalnosci poprzez interfejs
obstugiwany przez dostepnos¢ ;

ii. Istotny: Ruch jest niezbedny dla funkcji, a to spowodowatoby uniewaznienie dziatania,

3. W zakresie zasady zrozumiatosci:

a.

gtéwny jezyk strony oraz zmiana jezyka bedzie okreslona za pomocg atrybutu lang i/lub
xml:lang w znaczniku HTML;

zapewnienie, ze elementy zaznaczenia (focus) nie spowodujg zmiany kontekstu na stronie;
zakaz automatycznego wysytania formularzy, przetadowania strony itp.;

zakaz stosowania mechanizméw, ktére powodujg przy zmianie ustawien jakiegokolwiek
komponentu interfejsu uzytkownika automatyczng zmiane kontekstu;

zapewnienie, ze wszystkie mechanizmy nawigacji, ktore powtarzajg sie na podstronach, beda
pojawiaty sie w tym samym wzglednym porzgdku za kazdym razem, gdy beda ponownie
prezentowane i bedg w spdjny sposdb identyfikowane;

zapewnienie, ze informacja o btedzie bedzie skuteczna, intuicyjna i przede wszystkim
dostepna dla wszystkich uzytkownikéw, bez wzgledu na to, czy posiadajg dysfunkcje czy nie
oraz pozwoli uzytkownikowi jednoznacznie na zidentyfikowanie btedu oraz na tatwe
rozwigzanie problemu i powtdrne przestanie danych z formularza;

zapewnienie, by w miejscach, w ktérych konieczne bedzie wprowadzanie informacji przez
uzytkownika zawierano czytelne etykiety oraz instrukcje;
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h. zapewnienie, ze po btedzie uzytkownika przy wprowadzaniu danych, przedstawione zostang
uzytkownikowi sugestie, ktdre mogg rozwigzac problem;
i. zostang zapewnione mechanizmy pozwalajgce na przywrdécenie poprzednich danych,
weryfikacje lub potwierdzenie.

4. W zakresie zasady kompatybilnosci:

a. zostanie przeprowadzona weryfikacja kodu HTML i CSS pod katem btedu przy wykorzystaniu
walidatoréw oraz poprawa strony internetowej, tak by byta wolna od btedéw i poprawna
semantycznie.

b. zapewnienie, ze wszystkie komponenty interfejsu uzytkownika, stworzone w takich
technologiach, jak np. flash, silverlight, pdf, ktére majg wbudowane mechanizmy wspierania
dostepnosci, beda jednoznacznie identyfikowane poprzez nadanie im nazw, etykiet,
przeznaczenia,

c. w tresci zaimplementowanej przy uzyciu jezykdw znacznikdéw komunikaty o stanie beda
programowo okreslane poprzez role lub wtasciwosci, dzieki czemu bedg prezentowane
uzytkownikowi za pomocg technologii wspomagajacych bez uzyskiwania ostrosci.

Zamawiajgcy wymaga by wszystkie dostarczane systemy informatyczne w czesci publicznej
(opublikowane w sieci Internet) miaty jeden, wspdlny i spdjny interfejs graficzny uzytkownika. W
szczegolnosci systemy muszg spetnia¢ minimum nastepujgce wymogi tacznie:

Jedna, wspdlna kolorystyka.

Spéjny wyglad formularzy.

Podobne operacje muszg by¢ realizowane w ten sam sposdb.
Informacje zwrotne muszg by¢ prezentowane w ten sam sposob.

® a0 oo

Polecenia systemu i menu muszg mie¢ ten sam format.

2.1.5 Ogdlne warunki Gwarancji i Asysty Technicznej dostarczanych systemow informatycznych

Swiadczenie ustugi Gwarancji i Asysty Technicznej w okresie minimum 36 miesiecy (lub dtuzej
zgodnie ze ztozona ofertg) rozpocznie swoéj bieg w dniu nastepnym po podpisaniu koricowego
protokotu odbioru catego przedmiotu zamdwienia przez Zamawiajgcego. W przypadku, jezeli
Wykonawca  dokona  modernizacji/rozbudowy  istniejgcego  systemu  informatycznego,
zmodernizowany system informatyczny musi zostaé¢ objety gwarancjg na warunkach okreslonych w
niniejszym punkcie. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtosci sprawnego
dziatania systemu poprzez realizacje dziatan naprawczych wynikajacych z analizy ujawnionych
problemdw, wykrytych btedéw i wad systemdw, niewtasciwego dziatania systemu, spadku wydajnosci
oraz zmian prawnych uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu. W szczegdlnosci:

1. Wykonawca zobowigzuje sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujgcym prawem kolejnych wersji oprogramowania sktadajacego sie na przedmiot
zamowienia.

2. Wykonawca zobowigzuje sie do aktualizacji dokumentacji uzytkownika i/lub administratora.

3. Wsparcie uzytkownikdéw obejmuje swiadczenie ustugi wsparcia technicznego, merytorycznego
oraz konsultacji w przypadku wystgpienia problemow, wykrytych btedéw i wad systemédw,
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niewtasciwego dziatania systemu, spadku wydajnosci w celu utrzymania poprawnej pracy

przedmiotu zamdéwienia zgodnego z wymaganiami zamdwienia.

Wykonawca zapewni w godzinach 7:30 — 15:30 w dni robocze obecnos¢ specjalistdw majgcych

niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia, ktérzy beda

odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych wynikajgcych z

analizy ujawnionych probleméw, wykrytych btedéw i wad systemdw, niewtasciwego dziatania

systemu, spadku wydajnosci (Okienko serwisowe).

W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

a) usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedgcych
konsekwencjg wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w
dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b) usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

c) usuwania btedéw lub awarii spowodowanych aktualizacjami oprogramowania.

Wykonawca musi informowaé Zamawiajgcego o dostepnych aktualizacjach i poprawkach

oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji badz

poprawki.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta do Wykonawcy przy

pomocy $rodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.

Wykonawca zapewnia dostosowanie do obowigzujgcych przepiséw nie pdzniej niz w dniu ich

wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym

terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty
ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie

Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia

wprowadzenia przepisu w zycie.

Zgtoszenia bedg klasyfikowane na awarie, btedy i wady:

a) Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
oprogramowania z powodu uszkodzenia lub utraty spdjnosci danych, struktur danych.
Oznacza réwniez stan niesprawnosci Oprogramowania uniemozliwiajacy jego
funkcjonowanie, powodujacy jego unieruchomienie.

b) Bfad - niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajacego okreslonymi
w SIWZ, z instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia
dziatanie Oprogramowania;

c) Wada - zaktécenie dziatania oprogramowania polegajgce na nienalezytym dziataniu jego
czesci, nie ograniczajace dziatania catego oprogramowania; nie majace istotnego wptywu
na zastosowanie oprogramowania i nie bedace awarig lub btedem.

10. Wykonawca zobowigzany jest do usuniecia awarii, btedéw i wad w nastepujgcych terminach:

a) Awaria - do 24 godzin (zgodnie z ofertg wykonawcy) od przyjecia zgtoszenia przez
Wykonawce.

b) Btedy - do 48 godzin (zgodnie z ofertg wykonawcy) od przyjecia zgtoszenia przez
Wykonawce,

c) Wady - do 8 dni roboczych (zgodnie z ofertg wykonawcy) od przyjecia zgtoszenia przez
Wykonawce.
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2.1.6 Ogodlne wymogi w zakresie tworzenia formularzy e-PUAP

1.

10.

11.

12.

13.

14.

15.

16.

17.
18.

Formularze stosowane na ePUAP powinny by¢ tworzone z wykorzystaniem jezyka XForms oraz
XPath.
Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa) na
podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie
edytowalnym.
Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia tak, aby pola
do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie edytowalnym.
Pola wskazane przez Zamawiajgcego, jako pola obowigzkowe w formularzach w formacie
edytowalnym, musza zostaé polami obowigzkowymi rowniez w formularzach elektronicznych.
Uktad graficzny wszystkich formularzy powinien byé w miare mozliwosci jednolity.
Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
edytowalnym, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci, co do tresci
i kontekstu zapisanych informacji, w sposéb zgodny ze wzorem.
Przygotowujac formularze Wykonawca musi dgzy¢ do maksymalnego wykorzystania stownikéw.
W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych
z profilu zaufanego — celem uzupetnienia danych o wnioskodawcy.
Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta i serwera
zgodnie z walidacjg zawartg w schemacie dokumentu.
Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy, to pola te
muszg byé walidowane pod katem poprawnosci danych wprowadzanych przez wnioskodawce.
Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostaé przekazany
Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testow na
formularzu.
Po okresie testéw, o ktérych mowa w wymaganiu poprzednim, Zamawiajacy przekaze Wykonawcy
ewentualne poprawki i uwagi dotyczace poszczegdlnych formularzy, ktére Wykonawca usunie
w ciggu 7 dni.
Wykonawca przygotuje wzory dokumentéw elektronicznych zgodnie ze standardem ePUAP
w formacie XML zgodnym z formatem Centralnego Repozytorium Wzoréw Dokumentow.
Wykonawca ma obowigzek sprawdzenia poprawnosci przygotowanych formularzy.
Zamawiajgcy dopuszcza mozliwos¢ wykorzystania przez Wykonawce wzordw, ktére sg juz
opublikowane w CRD po akceptacji Zamawiajacego.
Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych, sktadajgce sie
z plikéw:

a. Wyrdznik (wyroznik.xml)

b. Schemat (schemat.xml)

c. Wizualizacja (styl.xsl)
muszg zostac¢ dostosowane do wymogoéw formatu dokumentéw publikowanych w CRD i spetniac
zatozenia interoperacyjnosci.
W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentdw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRD.
Wykonaweca udzieli wsparcia Zamawiajagcemu w przejsciu procesu publikacji na ePUAP.
Bazujagc na przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji
w Srodowisku ePUAP.
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19. Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.

20. Przygotowane aplikacje muszg zosta¢ zainstalowane przez Wykonawce na koncie ePUAP
Zamawiajgcego.

21. Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw.

22. Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do cze$ci administracyjnej
platformy ePUAP konta JST z uprawnieniami do konsoli administracyjnej Draco, SBA i ustug.

23. W przypadku zwitoki w publikacji wzoréw dokumentéw CRD realizowanej przez Ministerstwo
Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci zamoéwienia w ramach
lokalnej publikacji w CRD z zastrzezeniem, ze Wykonawca dokona przekonfigurowania aplikacji po
pomysinej publikacji CRD przez Ministerstwo Cyfryzacji.

24. Zamawiajacy przekaze Wykonawcy opisy ustug w formacie edytowalnym.

25. Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktdre sg umieszczone na
platformie ePUAP po akceptacji opisu ustugi przez Zamawiajacego.

26. Zadaniem Wykonawcy jest odpowiednie powigzanie opiséw ustug zamieszczonych na ePUAP
z odpowiednimi ustugami.

27. Wykonawca przygotuje definicje brakujgcych opiséw ustug na ePUAP. Zamawiajgcy zwrdci sie do
Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich na platformie ePUAP.

28. Wszystkie opisy ustug zostang przyporzagdkowane do jednego lub wiecej zdarzenia zyciowego
z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

2.1.7 Formularze elektroniczne ePUAP

Wykonawca w ramach zamowienia wykona i uruchomi dla Gminy Myszyniec wszystkie
formularze elektroniczne ePUAP (min. 15 szt.) z ich dalszg obstugg w systemach dziedzinowych dla
ponizszych e-ustug:

1) E-podatki,
2) E-odpady,
3) E-zezwolenia.

W ramach projektu Wykonawca zapewni poprawne dziatanie formularzy elektronicznych przez
caty okres udzielonej Gwarancji z wylgczeniem sytuacji za ktére nie odpowiada (btedy ePUAP).
Publikacja formularzy na ePUAP realizowana bedzie przez Wykonawce w okresie realizacji umowy.
Wykonawca przeszkoli wskazanego pracownika Zamawiajgcego w zakresie wprowadzania nowych
formularzy na platforme ePUAP. Wykonawca zapewni aktualnosé¢ uruchomionych formularzy
elektronicznych przez okres trwania gwarancji i asysty technicznej.

2.2 SzCZEGOLOWE WYMAGANIA FUNKCJONALNE OPROGRAMOWANIA | ROZWIAZAN
2.2.1 Elektroniczne Biuro Obstugi Interesanta (EBOI)

Stworzenie jednolitego systemu e-ustug polega¢ bedzie na stworzeniu dwdch struktur —
platformy zewnetrznej dla interesariuszy Urzedu i platformy wewnetrznej dla jej pracownikéw. Portal
oparty bedzie o system zarzgdzania trescig, ktdry pozwoli na dowolne profilowanie przekazywanych
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tresci. Portal zewnetrzny to elektroniczna platforma umozliwiajgca publikacje i prezentacje informacji
z réznych dziedzin.

Celem portalu jest zebranie w jednym miejscu informacji obejmujacej rdéine aspekty
dziatalnosci Urzedu. Aby informacja ta byta tatwo dostepna, tresci publikowane w portalu zostang
podzielone tematyczne. E-ustugi zwigzane bedg z m. in. mozliwoscig prowadzenia przez interesariusza
rozliczen finansowych drogg elektroniczng z urzedem oraz udostepnieniem interesariuszowi jego
danych, np. wgladu w historie jego rozliczen finansowych z Urzedem. Portal zostanie zrealizowany jako
serwis WWW dostepny publicznie w sieci Internet z wydzieleniem czesci ogdlnie dostepnej dla
uzytkownikéw anonimowych oraz czesci dostepnej po uwierzytelnieniu uzytkownika. Formatowanie
publikowanych tresci ma nastepowaé¢ w oparciu o zdefiniowane szablony, zapewniajace spdjna
prezentacje informacji na catej platformie. Zadaniem portalu wewnetrznego bedzie integracja
informacji i ustug dotyczacych publikowanych tematéw. Dodatkowo, warunkiem koniecznym
stworzenia i funkcjonowania platformy bedzie modernizacja posiadanych systeméw dziedzinowych,
udostepniajgcych w sposdb automatyczny bez udziatu pracownika Urzedu odpowiednie dane.

Interaktywnos¢ EBOI pozwoli na wprowadzenie mechanizméw umozliwiajgcych kontakt z
odbiorcami przekazu praktycznie na wszystkich ptaszczyznach. Dostarczane rozwigzania beda zgodne
z obowigzujgcym stanem prawnym, przepisami prawnymi regulujgcymi dziatalno$¢ samorzadu we
wszystkich dziedzinach jego funkcjonowania. W szczegdlnosci nalezy podkresli¢ zgodnos¢ z Krajowymi
Ramami Interoperacyjnosci oraz, jezeli jest to wymagane dla poszczegdlnych systemédw — powinny
umozliwia¢ wymiane danych z innymi rejestrami publicznymi. Ponadto rozwigzania udostepnione dla
interesariuszy powinny sie cechowa¢ wysoky przyjaznoscig interfejsu uzytkownika, jak rowniez
niezaleznoscig technologiczng i geograficzng rozwigzania. Dlatego dostarczony system powinien mie¢
mozliwo$é obstugi za pomoca najpopularniejszych przegladarek internetowych a takze za pomoca
urzadzen mobilnych. Portal dla interesanta musi sie charakteryzowaé¢ wysoka dostepnoscig i by¢
zgodny ze standardami dostepnosci tresci internetowych WCAG 2.0. Portal bedzie w sposdb intuicyjny
kierowat uzytkownikami dajgc mozliwos¢ przechodzenia od ogétu do szczegdtu. Wszystko to tworzy
nowg jakos¢ w zarzadzaniu i udostepnianiu elektronicznych ustug publicznych dla mieszkancow,
podatnikdéw i przedsiebiorcéw uzyskujgcych ustugi ze strony urzedu.

EBOI zintegrowany bedzie z EOD oraz e-PUAP (synchronizacja kart i opiséw ustug). Bedzie takze
mozliwo$é podtaczania pod karty ustug formularzy e-PUAP oraz dokumentéw do pobrania, np. w
formacie doc, pdf. W zakresie identyfikacji uzytkownikéw wykorzystana zostanie funkcjonalnos$¢
profilu zaufanego platformy ePUAP, podpisu elektronicznego oraz e-dowodu.

Punkt Potwierdzania Profilu Zaufanego

Dla utatwienia korzystania z tworzonych e-ustug w ramach przedmiotowego Zamdéwienia, Wykonawca
jest zobowigzany uruchomi¢ w siedzibie Zamawiajgcego Punkt Potwierdzania Profilu Zaufanego. W
ramach niniejszego do obowigzkéw Wykonawcy bedzie nalezato:

1. Przygotowanie kompletnej dokumentacji koniecznej do uruchomienia i funkcjonowania PPPZ oraz
przygotowanie projektéw oswiadczen wymaganych przepisami prawa powszechnie
obowigzujgcego i zatgczanych do wniosku do Ministra wtasciwego do spraw informatyzacji o
wyrazenie zgody na pefnienie przez Zamawiajgcego funkcji punktu potwierdzajacego profile
zaufane, wzOr Zarzadzenia oraz innych dokumentéw koniecznych do przeprowadzenia
i wdrozenia procedur zwigzanych z uruchomieniem Punktu Potwierdzania Profili Zaufanych.
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2. Aktualizacja polityki bezpieczenstwa i instrukcji zarzagdzania systemem informatycznym.
Aktualizacja bedzie w petni zgodna z obowigzujgcymi przepisami prawa w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
oraz uwzgledniajacych procedury nadawania uprawnien do potwierdzania profili zaufanych oraz
systeméw informatycznych funkcjonujacych i wdrazanych w JST. Przygotowanie aktualizacja
bedzie dotyczy¢ nastepujacych dokumentdéw: Polityka Bezpieczernstwa Danych Osobowych,
Instrukcja Zarzadzania, Instrukcja bezpiecznego korzystania z systemu informatycznego,
procedury nadawania uprawnien do potwierdzania Profili Zaufanych.

3. Czytelne oznakowanie miejsc obstugi Profilu Zaufanego w sposdb gwarantujgcych ich tatwe
odszukanie przez interesantéw z uwzglednieniem dokumentu ,Wytyczne oznaczania budynkéw
i stanowisk (stylebook)” — oznakowanie architektoniczne Punktéw Potwierdzajacych Profil
Zaufany. Zamawiajacemu dostarczona bedzie tabliczka na zewnatrz budynku, znak kierunkowy
oraz oznaczenie miejsca potwierdzajgcego Profil Zaufany

4. Przeprowadzenie szkolenia z obstugi i prowadzenia Punktu Potwierdzajgcego Profile Zaufane dla
3 o0sOb. Zakres szkolen obejmowac¢ bedzie prezentacje platformy ePUAP w zakresie
poszczegblnych  funkcji niezbednych dla oséb  potwierdzajgcych, przedtuzajgcych
i uniewazniajacych profil zaufany, przygotowanie materiatéw szkoleniowych (po jednej wersji
drukowanej dla kazdego uczestnika szkolen), przygotowanie imiennych zaswiadczen dla
wszystkich uczestnikéw szkolen (szkolenia mogg by¢ przeprowadzone w trybie zdalnym).

2.2.2 Budowa portalu zgodnego z WCAG 2.1

Platforma ustug publicznych udostepniajgca dane z systemoéw dziedzinowych. Platforma e-
ustug publicznych, realizowana jako portal internetowy stanowic bedzie front-end catego rozwigzania
oferujgcego e-ustugi publiczne w oparciu o dane przetwarzane w systemach dziedzinowych
stanowigcych back-end rozwigzania. Zadaniem portalu bedzie zapewnienie elektronicznej komunikacji
Urzedu z interesariuszami, obywatelami i firmami. Oferowane e-ustugi zwigzane bedg z m. in.
mozliwoscig prowadzenia przez interesariuszy rozliczen finansowych drogg elektroniczng z urzedem
oraz udostepnieniem interesariuszowi jego danych, np. wgladu w historie jego rozliczen finansowych
z Urzedem. Platforma e-ustug publicznych zaktada zaawansowang interakcje internauty
(interesariusza) z systemem. Zadna z opisywanych e-ustug nie jest rozwigzaniem pasywnym, tzn.
udostepniajgcym informacje bez aktywnego dziatania uzytkownika. Poszczegdlne e-ustugi réznig sie
poziomem interakcji, przy czym wiekszos¢ e-ustug zaktada rozbudowane interakcje cztowieka z
systemem w ramach realizacji e-ustugi.

Kluczem do innowacyjnosci rozwigzania obejmujgcego dedykowany portal jest fakt, ze tworzy
on warstwe tgczgcg systemy informatyczne dziatajgce wewnatrz urzedu jako organizacji ze Swiatem
zewnetrznym czyli interesariuszami urzedu. Portal bedzie w gtéwnej mierze integratorem wielu
istniejgcych juz rozwigzan i w tym Swietle nalezy go rozpatrywac.

Zintegrowany portal bedzie stanowi¢ dedykowang platforme dla interesantéw Urzedu,
ktorymi mogg by¢ zaréwno mieszkancy, przedsiebiorcy czy inne osoby majgce zobowigzania wobec
Gminy.
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Celem uruchomienia Portalu bedzie udostepnianie danych z systeméw dziedzinowych.
Platforma bedzie elementem systemu elektronicznej obstugi interesanta, umozliwi pobieranie i
wyswietlanie danych z systemu wymiarowego. Obecnie w Urzedzie Miesjkim informowanie o
ptatnos$ciach oraz ptatnosci przez interesantdw sg wykonywane w sposéb, w ktdry interesant musi
kontrolowaé wymagalnos¢ termindéw pfatnosci wobec gminy na podstawie dostarczanych
dokumentdéw, a samo potwierdzenie dokonanej ptatnosci nastepuje na wniosek interesanta lub
telefonicznie. Z tego powodu wiele naleznosci wobec gminy moze stawac sie zalegtosciami
wymagalnymi, dla ktérych trzeba uruchamiaé kosztowne procedury egzekucji tych naleznosci.

Stworzony Portal bedzie wielozadaniowym tgcznikiem pomiedzy bazg danych gminy i
interesantami Urzedu, w tym gtéwnie ptatnikami podatkéw i optat lokalnych. Portal bedzie podzielony
na dwa odrebne serwisy: cze$¢ uzytkowo/administracyjna (dostepna tylko w gminie dla pracownikéow)
oraz portal podatnika/ptatnika (przeznaczony do publikacji w Internecie).

Portal Interesanta: Klient bedzie mdgt zalogowac sie do systemu dopiero po otrzymaniu w
Urzedzie ,,gminnego loginu” lub tez poprzez tzw. ,profil zaufany” na platformie ePUAP - wéwczas nie
bedzie konieczne staranie sie o lokalny, gminny login. Powyzsze metody uwierzytelniania danych sg
adekwatne do celdw i zakresu projektu - dzieki profilowi zaufanemu ePUAP lub ,gminnemu loginowi”
obywatel bedzie modgt zatatwi¢ sprawy administracyjne drogg elektroniczng, bez koniecznosci
wychodzenia z domu, 24 godziny na dobe, z dowolnego miejsca. Osoba, ktdra zaloguje sie do sytemu
elektronicznego systemu bedzie w stanie zobaczyé swoje sprawy prowadzone w systemach
dziedzinowych - podatnik bedzie moégt zatem przeglgdac stan wtasnych zobowigzan w rozbiciu na
rodzaje zobowigzan (np. podatek od nieruchomosci od osdb fizycznych itp.). Dodatkowo umozliwione
bedzie ztozenie lub wycofanie zgody na otrzymywanie powiadomien o terminach zaptaty naleznosci
lub ich uptywie od Urzedu poprzez SMS, a takze zgody na otrzymywanie powiadomien o terminach
zaptaty naleznosci lub ich uptywie od Urzedu pocztg e-mail.

Ponadto, portal bedzie zintegrowany z EOD oraz z platformg ePUAP takie poprzez
synchronizacje kart i opiséw ustug dzieki wdrozeniu modutu obstugi interesanta wraz z formularzami
elektronicznymi. Dzieki temu mozliwe bedzie korzystanie z e-ustug poprzez system obstugi interesanta.
Wprowadzona bedzie mozliwosé podtaczania pod karty ustug systemu formularzy oraz pobierania
dokumentéw zamieszczanych na platformie ePUAP. Dzieki integracji bedzie mozliwe wyswietlanie
poprzez system elektronicznej obstugi interesanta informacji na temat spraw publikowanych na
ePUAP. Dzieki dalszej integracji elektronicznego systemu interesanta z platformg ePUAP wzrosnie nie
tylko funkcjonalnos¢ portalu, ale pozwoli tez na wzrost znaczenia ePUAP. Dzieki integracji z systemami
dziedzinowymi mozliwe bedzie wstepne wypetnianie elektronicznych e-formularzy. Pozwoli to na
znaczng oszczednosc czasu i mniejsze ryzyko pomytki, poniewaz czes¢ danych koniecznych do wpisania
bedzie juz zaciggnieta ze zintegrowanych systemdéw (Poziom dojrzatosci 5 — personalizacja). Wdrozony
zostanie rowniez modut przestrzennej lokalizacji pism i spraw. Funkcja pozwoli na zwigzanie danego
pisma/sprawy z systemu EOD z lokalizacjg przestrzenng (miejscem/obiektem w przestrzeni
geograficznej), ktérej pismo/sprawa dotyczy.

W ramach platformy bedzie mozna skierowac interesariusza na dedykowane formularze
elektroniczne udostepnione na platformie elektronicznych ustug publicznych e-PUAP. Dodatkowg
zaletg bedzie mozliwos$¢ dokonywania ptatnosci elektronicznych za wybrane wierzytelnosci oraz
indywidualne informowanie o koniecznosci dokonania czynnosci administracyjnych dla wybranych
interesariuszy. Dzieki temu umozliwiona bedzie sprawna realizacja ptatnosci naleznosci. Z poziomu
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przegladu danych ptatnik bedzie mégt przejs¢ do operacji zaptaty z automatycznym przekierowaniem
do systemu ptatnosci elektronicznych w kontekscie wybranych rozrachunkéw celem ich optacenia.
Portal zapewni informacje o wszystkich rozliczeniach interesanta z Urzedem, a dla kazdej pozycji
wymagajgcej optaty umozliwi automatyczne uruchomienie pfatnosci elektronicznej, automatycznie
uzupetniajgc dane do przelewu. Wykonywanie ptatnosci elektronicznych bedzie mozliwe dla kazdego
obstugiwanego przez portal podatku, bezposrednio na wskazane konta Urzedu, za pomoca
bezpiecznego systemu przelewow elektronicznych.

Czesc¢ uzytkowa — dla pracownikow Urzedu:
Pracownik Urzedu bedzie mégt:

— Sprawdzi¢ stan kont naleznos$ci dla ptatnika we wszystkich powigzanych programach
dziedzinowych. Podajagc numer PESEL, NIP lub REGON pracownik gminy bedzie mogt
sprawdzié, jakie ptatnik ma zalegtosci i naleznosci.

—  Sprawdazi¢ listy zgdd — mozliwos¢ wyswietlenia wszystkich lub wybranych zgdd ptatnikéw na
otrzymywanie powiadomien poprzez e-mail i sms.

— Sprawdzi¢ i edytowad listy szablondw — pracownik bedzie miat mozliwos¢ przygotowania
wzorcow pism e-mail i wiadomosci sms dla ,,zdefiniowanych zapytan” - faczna zalegtos¢, taczna
naleznos¢ ogétem, najblizsze naleznosci, naleznos¢ oraz zalegtos¢, naleznos¢ oraz zalegtosé z
odsetkami.

— Wysytac szablony — polegac to bedzie najpierw na wskazaniu wczesniej przygotowanego pliku
z danymi pfatnikéw i w zaleznosci od zapytania zdefiniowanego z zalegtosciami lub
naleznosciami na wybraniu odpowiedniego wczesniej przygotowanego wzorca z tekstem
wiadomosci. System bedzie sprawdzat czy ptatnik wyrazit zgode na otrzymywanie wiadomosci
e-mail lub sms i tylko, gdy wyrazit takie zyczenie otrzyma odpowiednia informacje.

— Zarzadzac ptatnikami i nadawanymi przez gmine ,,gminnymi loginami”. Pracownik bedzie miat
mozliwo$é dodawac, zmieniaé lub usuwacé konto dla podatnika.

— Sprawdza¢ petnomocnictwa — gdy osoba zgtosi sie do urzedu z petnomocnictwem nadanym
przez ptatnika, pracownik bedzie maégt dopisa¢ petnomocnictwo. Dzieki temu pfatnik bedzie
mogt sprawdza¢ wtasne zobowigzania, jak i réwniez wystepowad jako petnomocnik i
sprawdzaé zobowigzania mocodawcy.

— Przegladaé i pobierac réznego rodzaju raporty, zwigzane z historig zdarzen i uruchamianych
zadan na portalu.

Czes¢ administracyjna:

Administrator bedzie posiadat mozliwo$¢ zarzadzania pracownikami poprzez dodawanie,
zmienianie lub usuwanie kont pracownikéw, a takze mozliwos$¢ przegladania i pobierania wszystkich
raportdw, np. historii logowan w systemie, historii dodawania i zmian kont uzytkownikow itp.
Zaplanowano takze zakup modutu edytora formularzy elektronicznych.

Serwis internetowy portalu bedzie posiadat odrebng (od posiadanej strony internetowe;j
gminy) domene, posiadajacg certyfikat SSL w celu zapewnienia szyfrowanych potaczen
ptatnik/podatnik — portal/gmina.
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Kluczem do innowacyjnosci rozwigzania obejmujgcego dedykowany portal jest fakt, ze tworzy
on warstwe tgczacg systemy informatyczne dziatajagce wewnatrz urzedu jako organizacji ze swiatem
zewnetrznym czyli interesantami urzedu. Portal bedzie w gtéwnej mierze integratorem wielu
istniejgcych juz rozwigzan i w tym Swietle nalezy go rozpatrywac.

Integracja e-ustug z zewnetrznymi systemami informatycznymi oraz z wewnetrznymi
systemami dziedzinowymi Urzedu stworzy mozliwos¢ dokonania wszystkich czynnosci niezbednych do
zatatwienia danej sprawy urzedowej drogg elektroniczng - od uzyskania informacji, poprzez pobranie
odpowiednio spersonalizowanych formularzy, odestanie ich drogg internetowg i dokonanie opfaty.

Interaktywnos¢ Portalu pozwoli na wprowadzenie mechanizméw umozliwiajacych kontakt z
odbiorcami przekazu praktycznie na wszystkich ptaszczyznach. Dostarczane rozwigzania powinny by¢
zgodne z obowigzujgcym stanem prawnym, przepisami prawnymi regulujgcymi dziatalnos¢ samorzadu
we wszystkich dziedzinach jego funkcjonowania. W szczegdlnosci nalezy podkreslic zgodnos$¢ z
Krajowymi Ramami Interoperacyjnosci oraz, jezeli jest to wymagane dla poszczegdlnych systeméw —
powinny umozliwia¢ wymiane danych z innymi rejestrami publicznymi. Ponadto rozwigzania
udostepnione dla interesantdéw powinny sie cechowaé wysokga przyjaznoscia interfejsu uzytkownika,
jak réwniez niezaleznoscig technologiczng i geograficzng rozwigzania. Dlatego dostarczony system
powinien mie¢ mozliwos¢ obstugi za pomoca najpopularniejszych przegladarek internetowych a takze
za pomoca urzgdzen mobilnych. Portal dla interesanta musi sie charakteryzowac wysoka dostepnoscig
i by¢ zgodny ze standardami dostepnosci tresci internetowych WCAG 2.0. Portal bedzie w sposdb
intuicyjny kierowat uzytkownikami dajgc mozliwosé przechodzenia od ogétu do szczegdtu. Wszystko to
tworzy nowa jakos¢ w zarzadzaniu i udostepnianiu elektronicznych ustug publicznych dla mieszkancow,
podatnikdw i przedsiebiorcéw uzyskujacych ustugi ze strony urzedu.

Platforma bedzie obstugiwana za pomoca najpopularniejszych przegladarek internetowych a
takze za pomocg urzadzen mobilnych. Dzieki temu, ze strona portalu bedzie responsywna
(dostosowana do rozdzielczoSci urzgdzenia na jakim jest oglgdana) jej wizualizacja bedzie jakoSciowo
wysoka. Gtéwna cecha portalu pod katem uzytkowania to intuicyjnos¢, co zostanie osiggniete poprzez
wiaczenie przedstawicieli Urzedu w proces projektowania wygladu.

Wymagania ogdlne dla dostarczanego rozwigzania:

— System bedzie posiadat budowe modutowg i jednoczesnie bedzie stanowi¢ kompleksowy
zintegrowany system zarzadzania obejmujacy swoim zakresem okreslong powyzej
funkcjonalnos$é. Wymagane jest wzajemne wspotdziatanie aplikacji programowych poprzez
powigzania logiczne i korzystanie ze wspodlnych danych przechowywanych w serwerze bazy
danych.

— System bedzie zbudowany w technologii klient-serwer lub w technologii wielowarstwowej w
oparciu o baze danych.

— System bedzie posiadac graficzny interfejs uzytkownika gwarantujacy wygodne wprowadzanie
danych, biezgcg kontrole poprawnosci wprowadzanych danych, przejrzystos$é prezentowania
danych na ekranie oraz wygodny sposdb wyszukiwania danych po dowolnych kryteriach.

— System bedzie pracowaé w srodowisku sieciowym i posiada¢ wielodostepnos¢ pozwalajgca na
rownoczesne korzystanie z bazy danych przez wielu uzytkownikow.
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— System bedzie posiada¢ mechanizmy ochrony danych przed niepowotanym dostepem,
nadawania uprawnien dla uzytkownikéw do korzystania z modutéw jak réwniez do korzystania
z wybranych funkcji.

— System bedzie zintegrowany z e-PUAP (w wybranych konfiguracjach posiadajgcych
wbudowane interfejsy zgodne z e-PUAP), stanowigc centrum elektronicznej dystrybucji
informacji oraz promoc;ji ustug elektronicznych urzedu skierowanej do obywateli.

Portal umozliwi takze dokonywanie elektronicznych ptatnosci co takze spowoduje poprawe
sposobu ksiegowania wpfat.

W przypadku portalu e-ustug wykorzystywana zostanie takze chmura obliczeniowa, w ktérej
dziata fragment infrastruktury jakim jest serwer DNS. Jest to fragment infrastruktury pod katem mocy
obliczeniowej, ktéry jest bardzo istotny z punktu widzenia prawidtowego dziatania catego systemu w
tym w szczegdlnosci uruchamianych e-ustug. Dlatego nalezy przyjaé, ze dojdzie do zmniejszenia roli
infrastruktury na rzecz chmury obliczeniowej.

Portal e-ustug publicznych umozliwi realizacje 3 e-ustug na 5 poziomie dojrzatosci:

— E-podatki,
— E-odpady,
— E-zezwolenia.

W tym celu zostang takze udostepnione formularze elektroniczne, odnoszace sie bezposrednio
do wymienionych e-ustug.

2.2.3 Zintegrowany System Ptatnosci elektronicznych

Zintegrowana portal ustugowo-ptatniczy bedzie stanowi¢ dedykowang platforme dla
interesariuszy Urzedu, ktdrymi mogg by¢ zaréwno mieszkancy, przedsiebiorcy czy inne osoby majgce
zobowigzania wobec Gminy.

Obecnie w Urzedzie informowanie o ptatnosciach oraz ptatnosci przez interesariuszy sg
wykonywane w sposéb, w ktéry interesariusz musi kontrolowa¢ wymagalnosé termindw ptatnosci
wobec Gminy na podstawie dostarczanych dokumentdéw, a samo potwierdzenie dokonanej ptatnosci
nastepuje na wniosek interesariusza lub telefonicznie. Z tego powodu wiele naleznos$ci wobec gminy
moze stawac sie zalegtosciami wymagalnymi, dla ktérych trzeba uruchamia¢ kosztowne procedury
egzekucji tych naleznosci.

Systemem ptatnosci elektronicznych zostanie zintegrowany z e-ustugami poprzez stworzong
platforme e-ustug publicznych. Dzieki temu umozliwiona bedzie sprawna realizacja ptatnosci
naleznosci. Z poziomu przeglagdu danych bedzie mozna przejs¢ do operacji zaptaty z automatycznym
przekierowaniem do systemu ptatnosci elektronicznych w kontekscie wybranych rozrachunkéw celem
ich optacenia. Portal zapewni informacje o wszystkich rozliczeniach interesariusza z Urzedem, a dla
kazdej pozycji wymagajacej optaty umozliwi automatyczne uruchomienie ptatnosci elektronicznej,
automatycznie uzupetniajgc dane do przelewu. Wykonywanie ptatnosci elektronicznych jest mozliwe
dla kazdej z e-ustug, bezposrednio na konto Urzedu, za pomocg bezpiecznego systemu przelewow
elektronicznych.
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2.2.4 Zakup baz danych oraz oprogramowania koniecznych do swiadczenia e-ustug

W ramach zadania zostang zakupione oprogramowania do serwerdw i do bazy danych wraz z
licencjami dla uzytkownikdéw (25 szt.).

W zwigzku z wdrazanymi e-ustugami niezbedny jest zakup oprogramowania bazodanowego do
serwera. Zapewni to zwiekszenie wydajnosci, ograniczenie btedéw, wspomaganie proceséw
decyzyjnych i analitycznych. Oprogramowanie bazodanowe pozwoli na usprawnienie funkcjonowania
Urzedu w obszarach gromadzenia, przetwarzania i przeptywu informacji pod katem e-ustug oraz baz
danych z nimi zwigzanych. Podstawowg cechg oprogramowania jest skalowalnosé. W odpowiedzi na
zwiekszanie sie ilosci i pojawianie sie nowych danych w systemie, oprogramowanie do ich obstugi musi
by¢ rozbudowywane o nowe funkcje. Rozbudowa taka powinna by¢ wykonana w momencie
koniecznosci obstugi zwiekszonej ilosci danych. Gitéwng przestankg realizacji zadania jest
zaimplementowanie mechanizmu wptywajgcego na bezpieczeristwo dziatania baz danych.

2.2.5 Broker integracyjny

Integracja EBOI z ePUAP pod katem autoryzacji ePUAP z wykorzystaniem mechanizmow profilu
zaufanego.

Wdrozenie funkcji obstugi profilu zaufanego do podpisywania wnioskéw/formularzy w module
obstugi interesanta pozwoli w sposdb sprawny i automatyczny korzystaé uzytkownikowi z
funkcjonalnosci/mozliwosci réznych systemow (aplikacji, platform, modutow):

— e-PUAP,
— systemow dziedzinowych wykorzystywanych przez Urzad.

Platforma ustug publicznych bedzie nie tylko miejscem udostepniania e-ustug, ale takze
miejscem, w ktorym bedg umieszczane informacje o swiadczonych e-ustugach i dziataniach Urzedu czy
informacji o Gminie. Kazdy obywatel, firma, gospodarstwo domowe bedg mogli zatozy¢ na nim swoje
konto — profil interesanta. Na portalu bedzie umieszczony walidowany formularz, ktéry po
uzupetnieniu zostanie przestany do upowaznionego pracownika Urzedu. Logowanie do Portalu bedzie
sie odbywato za posrednictwem konta e-PUAP, tzw. pojedyncze logowanie (ang. single sign-on, SSO).
Uzytkownik po zalogowaniu bedzie miat dostep do elektronicznych formularzy. Mozliwe bedzie
rowniez dodanie, modyfikacja formularzy lub przekierowanie na odpowiedni formularz w portalu e-
PUAP. Formularze bedg w sposdb automatyczny uzupetnione danymi z profilu — konta oraz danymi z
innych systemdéw, w tym systemow dziedzinowych Urzedu, z bazy danych Urzedu. Uwierzytelniane lub
podpisywane elektronicznych dokumentéw bedzie realizowane poprzez zaufany profil e-PUAP i
sktadane za posrednictwem e-PUAP.

2.2.6 Integracja systemoéw dziedzinowych umozliwiajacych obstuge systemoéw e-ustug

W celu uproszczenia i ujednolicenia architektury informatycznej Urzedu rekomendowane;j jest
modernizacja i zwiekszenie integracji obecnych aplikacji dziedzinowych, tak aby modgt powstac
zintegrowany system dziedzinowy, oparty o nowoczesne i efektywne technologie, obejmujgcy
wszystkie obszary funkcjonowania Urzedu, w tym realizacje elektronicznych ustug publicznych i
przeznaczony do wspomagania prac wszystkich obszaréw zarzadzania w Urzedzie. System moze by¢

38



Fundusze . v Unia Europejska
E Europejskie Rzeczpospolita “lOWSleo Europejski Fundusz

Program Regionalny _ Polska serce Polski Rozwoju Regionalnego

podzielony na dowolng ilos¢ modutéw, tak aby zapewnic¢ tacznie funkcjonalno$¢ w nastepujgcych
obszarach:

— Finansowo-ksiegowy,

— Obstuga dochoddéw podatkowych i optat, w tym m.in. w zakresie funkcji podatek od
nieruchomosci, podatek rolny, podatek lesny, podatek od srodkéw transportu, optata za
reklame, optata za zezwolenia na sprzedaz alkoholu, optata za wywdz odpaddw,

— Ewidencyjny i administracyjny.

2.2.7 Szyna ustug

Aby zrealizowa¢ mozliwos¢ $wiadczenia elektronicznych ustug publicznych konieczne jest
potaczenie wdrazanych w Urzedzie systemow i rozwigzan informatycznych, w tym zintegrowanego
systemu w obszarze finansowo-ksiegowym oraz obszarze zwigzanym z optatami i naleznosciami
mieszkancow wobec Urzedu z platforma ustugowo-ptatniczg (zintegrowang z platforma e-PUAP oraz
systemem ptatnosci elektronicznych). Wdrozenie szyny ustug ma celu automatyzacje procesu
przeptywu deklaracji podatkowych z platformy e-PUAP do systemdw podatkowych.

Portal, na ktérym zostanie uruchomiona e-ustuga bedzie petnit role komunikatora poprzez
integracje z systemem obiegu dokumentéw, co umozliwi dwustronng wymiane informacji w
kontekscie danego rozrachunku, w tym inicjowanie korespondencji z podatnikiem przez Urzad.

Wymagania dla Interfejsu Komunikacyjnego (Szyna Ustug):

— Interfejs umozliwi podtgczanie, katalogowanie i wzajemne udostepnianie ustug pomiedzy
systemami wewnetrznymi a zewnetrznymi.

— Interfejs musi wspomagaé¢ definiowanie implementacje, wdrazanie i zarzadzanie
mechanizmami automatycznych importéw/exportéw.

— Ustugi publiczne sg widoczne dla uzytkownikéw platformy integracyjnej poprzez:

= punkt dostepu do ustugi stanowigcy adres sieciowy ustug w ramach infrastruktury
interfejsu,

=  punkt dostepu do definicji ustugi (adres URL) - stanowigcy adres sieciowy dokumentu
WSDL opisujacego ustuge.

— Interfejs musi posiada¢ mechanizm umozliwiajgcy planowe i cykliczne uruchamianie importow
i eksportéw Zarzadzanie planowanymi do uruchomienia ustugami musi odbywac sie w sposéb
spojny z jednego miejsca na zasadzie definiowania harmonogramu wywotan.

— Interfejs musi umozliwiac realizacje proceséw integracyjnych w oparciu o model synchroniczny
i asynchroniczny.

— Interfejs musi wspieraé co najmniej nastepujace standardy komunikacji: SOAP, JMS, HTTP,
HTTPS oraz obstugiwac translacje komunikatéw pomiedzy tymi protokotami. Interfejs musi
umozliwia¢ tworzenie witasnych skryptéw pozwalajacych na rozszerzenie standardéw
komunikacji.

— Interfejs umozliwia przeszukiwanie, podglad i zarzadzanie aktywnymi importami/eksportami.
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2.2.8 Aplikacja mobilna

Komunikacja na odlegtos¢ z mieszkanncami Gminy moze by¢ realizowana wieloma kanatami
elektronicznej dystrybucji tresci. Kazdy z kanatéw znajduje swoich odbiorcéw w zaleznosci od
indywidualnych preferencji, przyzwyczajen oraz mozliwosci dostepu do technologii. Nowoczesny
Urzad musi staraé reagowaé na zmieniajace sie wyzwania zwigzane ze zmiang technologii
komunikacyjnych, a takze na zmiany zachodzgce w spoteczenstwie w zakresie nowych trendéw w
komunikacji.

W ramach proponowanego rozwigzania Urzad otrzyma mozliwosé dostepu do aplikacji
webowej, ktdra umozliwi mieszkaricom otrzymywanie kategoryzowanej informacji przez specjalnie
przygotowang aplikacje na telefony/smartfony/tablety itp. z systemem Android oraz systemem iOS.
Powyzsze rozwigzanie umozliwi mieszkaricom, ktdérzy Sciggneli aplikacje na swoje urzadzenie mobilne
odbierac informacje, ktdore zostaty opracowane i opublikowane przez administratoréw systemu w
dowolnie okreslonych przez Urzad kategoriach. Aplikacja bedzie obstugiwata komunikaty PUSH w
zakresie wiadomosci z systemoéw zasilajgcych (powiadamianie o ptatnosciach, zalegtych ptatnosciach,
wystawionych dokumentéow w sprawie). Mozliwe takie bedzie powiadamianie mieszkancow o
wystepujacych lub przewidywanych zagrozeniach.

2.2.9 Modernizacja systemow dziedzinowych dostosowujgca do e-ustug

Wdrazane w ramach projektu elektroniczne ustugi publiczne bedg wymagaty sprawnej obstugi
danego zagadnienia wewnatrz urzedu. Niezbedne bedzie, zatem zapewnienie bezpieczenstwa i
integralnosci udostepnionych danych. Dlatego tez do realizacji wymienionych wczesniej zagadnien
nalezy zaktualizowac i zintegrowa¢ nowe rozwigzania informatyczne z odpowiednimi systemami
dziedzinowymi pracujgcymi wewnatrz Urzedu.

W ramach Portalu e-ustug wymagana jest rozbudowa systemoéw dziedzinowych dziatajacych
wewnatrz Urzedu. Elektroniczne ustugi publiczne, ktére dostarczajg informacje zaréwno ogélne, czy
tez spersonalizowane wymagajg rozwiniecia funkcjonalnosci dotychczas uzytkowanych systemow.
Dojrzate ustugi elektroniczne, ktérych wykonanie jest zatozone w projekcie muszg bazowac na
aktualnych danych przy zapewnieniu bezpieczenstwa i integralnosci wykorzystywanych danych.

W celu uproszczenia i ujednolicenia architektury informatycznej Urzedu rekomendowane jest
wdrozenie nowych (dodatkowych) aplikacji dziedzinowych, tak, aby mdgt powstac¢ zintegrowany
system dziedzinowy, oparty o nowoczesne i efektywne technologie, obejmujgcy wszystkie obszary
funkcjonowania Urzedu, w tym realizacje elektronicznych ustug publicznych i przeznaczony do
wspomagania prac wszystkich obszarédw zarzgdzania w Urzedzie. Integracja z modutami dziedzinowymi
w zakresie elektronicznej obstugi mieszkancow bedzie realizowana poprzez kontynuacje automatyzacji
procesu przetwarzania dokumentow sktadanych elektronicznie przez mieszkarncow za posrednictwem
platformy ePUAP i dedykowanych formularzy. Uzytkownik systemu dziedzinowego bedzie modgt
automatycznie obstuzy¢ dokumenty elektroniczne sktadane przez mieszkancéw, tak, aby zostato to
uwidocznione w module dziedzinowym, na koncie podatnika.

2.2.10 E-ustugi dodatkowe: e-konsultacje spoteczne oraz e-rada

E-konsultacje
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Modut pozwoli mieszkaricom nie tylko zapozna¢ sie z projektami najwazniejszych
przedsiewzie¢ planowanych przez wtadze gminy, ale takze wyrazié¢ swoje zdanie na ich temat. Urzad,
po zapoznaniu sie z opiniami internautéw, zajmie stanowisko, o ktérym poinformuje przez strone
internetowag. Modut umozliwi, za pomocg dedykowanych kreatoréw, stworzenie petnego procesu
przeprowadzenia konsultacji ze wskazanymi grupami spotecznymi i opublikowanie go za
posrednictwem portalu.

Ze wzgledu na sposéb oddawania gtosu w dialogu spotecznym rozrézniamy:

— dialog sformalizowany — dostepny tylko i wyfacznie dla oséb w petni zidentyfikowanych w
systemie np. przez ePUAP,

— dialog niesformalizowany — dostepny dla oséb w petni zidentyfikowanych lub, w zaleznosci od
wyboru przez administratora, dla oséb zalogowanych tymczasowo lub niezalogowanych
(system umozliwia wiele form identyfikacji uczestnikdw dialogu wtgcznie z podaniem numeru
PESEL, a ich wybdr uzalezniony jest od potrzeb).

Ze wzgledu na charakter prowadzonego dialogu spotecznego rozrdzniane sg dwa podstawowe
jego typy:

— dialog otwarty — skierowany do wszystkich zainteresowanych i chetnych udziatem osdb,

— dialog zamkniety — skierowany do wybranej, zainteresowanej dialogiem grupy oséb np.
wszyscy mieszkancy wskazanej ulicy, lub na przyktad tylko do stowarzyszen reprezentowanych
przez uczestnika posiadajgcego konto instytucji na portalu.

Niezaleznie od wybranej formy dialogu spotecznego (otwarty, zamkniety), kazda z nich bedzie
odbywac sie w dwdch formach: forum dyskusyjnego oraz ankiety.

Forum dyskusyjne jest tekstowg forma wyrazania opinii przez obywateli w danej sprawie.
Udziat w forum daje mozliwos¢ jej wyrazenia, komentowania opinii innych uczestnikéw forum, czy
prowadzenia dyskusji z jego uczestnikami. Ankieta natomiast jest zdefiniowanym w systemie, przez
administratora, zestawem pytan.

Do stworzenia tej formy dialogu spotecznego wykorzystywane beda dedykowane kreatory.
Umozliwig one w tatwy sposdb zaprojektowanie kompletnego procesu jej przebiegu przez miedzy
innymi:

— okreslenie nazwy konsultacji,

— zdefiniowanie harmonogramu, na ktory sktadajg sie wszystkie daty graniczne poszczegdlnych
jego etapdw (np. start i koniec konsultacji, start i koniec ankiety, czy forum, data publikacji
wynikéw konsultacji), po ktérych system odpowiednio umozliwi (start) lub zakoriczy (koniec)
W nim udziat,

— zataczenie plikow stanowigcych podstawe dyskus;ji,

— okredlenie podstawy prawne;j,

— okreslenie osoby, ktdra jest odpowiedzialna za przebieg konsultacji,

— okreslenie moderatorow forum dyskusyjnego,

— okreslenie grup docelowych konsultacji bazujgc na konfigurowalnych stownikach systemu np.
ze wzgledu na role spoteczng mieszkancy, nauczyciele, czy ze wzgledu na adres zamieszkania
np. mieszkancy okreslonej miejscowosci, itp,

— okreslenie typu uczestnikéw, ktérzy beda miec dostep do konsultacji,
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okreslenie obszaru tematycznego
stworzenie dedykowanych for dyskusyjnych i ankiet.

E-rada

System wspomagajgcy organizacje pracy Radnych i Biura Rady. Komponent odpowiedzialny za

komunikacje z Radnymi, bedzie pozwalat na publikowanie dokumentéw bezposrednio z Systemu EOD,

w ktérym bedzie pracowato Biuro Rady i dodatkowo bedzie stanowit repozytorium dokumentéw dla
Radnych. E-rada bedzie dostepna zaréwno na komputerach stacjonarnych, gtéwnie przez Biuro Rady,
jak tez na urzadzaniach mobilnych uzytkowanych przez Radnych.

Dzieki wdrozeniu e-ustugi mieszkancy bedg mogli elektronicznie komunikowad sie z radnymi.

Modut dodatkowo usprawni organizacje obrad rady — system bedzie ewidencjonowat sktad rady,
obecno$¢ radnych na posiedzeniach, rejestry uchwat, protokoty i inne dokumenty zwigzane z

dziatalnoscia.

Szczegodtowy opis funkcji modutu:

Modut usprawni prace Rady poprzez udostepnienie drogg internetowg zasobow zwigzanych z
dziatalnoscig Rady oraz wsparcie procesu legislacyjnego.

E-Rada bedzie umozliwiaé radnym oraz mieszkancom zdalny dostep do: projektéw uchwat,
protokotow z posiedzen, projektow budzetu, podjetych uchwat, danych statystycznych i analiz.
E-Rada bedzie umozliwia¢ obieg ww. dokumentéw w wersji elektronicznej oraz tworzenie
wiadomosci i zadan grupowych.

E-Rada bedzie umozliwia¢ przekazywanie cztonkom Rady ww. dokumentéw w wersji
elektroniczne;j.

E-Rada bedzie umozliwia¢ przesytanie informacji i dokumentéw przy pomocy poczty
Elektronicznej

E-Rada bedzie umozliwia¢ obstuge sesji Rady w tym réwniez obstuge gtosowan poprzez
dedykowany formularz do tworzenia protokotu z sesji.

E-Rada bedzie umozliwia¢ potwierdzanie obecnosci radnych na sesjach Rady i na
posiedzeniach poszczegdlnych komisji Rad.

E-Rada bedzie umozliwia¢ prowadzenie catosci procesu zwigzanego z obiegiem wersji
elektronicznych dokumentéw  skierowanych do radnych i Rady  przez
mieszkancow/interesantéw.

Dokumenty kierowane przez interesantéw bedg trafia¢ do systemu poprzez wykorzystanie
mechanizméw elektronicznej skrzynki podawczej na ePUAP ww. dokumenty majg byc¢
procesowane w EOD oraz przestane (jezeli zajdzie taka koniecznos$¢) na posiedzenie Rady lub
wiasciwe] dla danego przedmiotu sprawy komisji.

Wszystkie szablony dokumentéw elektronicznych typu: plan sesji Rady, plan posiedzenia
komisji Rady, protokot z sesji Rady oraz protokdt z posiedzenia komisji Rady obstugiwane w
systemie e-rada bedg zgodne z ich odpowiednikami w wersjach papierowych.

E-Rada bedzie umozliwiac¢ przesytanie e-mailem lub sms informacji w wybranej sprawie do
wskazanych mieszkancéow (dodanych do list subskrybujgcych, zgodnie ze ztozonymi wczesniej
whioskami o przekazanie informacji dot. dziatalnosci rady).

E-Rada zostanie wyposazony w dedykowane formularze do tworzenia protokotéw z sesji Rady
oraz posiedzen komisji wspomagajgce prace podczas posiedzen Rady i komisji.
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E-Rada bedzie umozliwiaé sporzadzanie rocznego Planu Pracy Rady w formie dedykowanego
formularza elektronicznego zawierajgcego date utworzenia, rok, na ktéry sporzadzany jest
plan oraz kontrolke do zatgczania pliku z trescig planu z mozliwoscig wersjonowania zatgcznika.
E-Rada bedzie gromadzi¢ i przechowywaé formularze w repozytorium, w dedykowanym
widoku, np. ,Roczne Plany Pracy”

E-Rada bedzie zbudowany w sposéb modutowy, skalowalny, majg by¢ zapewnione interfejsy
do systemu obiegu dokumentéw i BIP, a catos¢ funkcjonalnosci systemu ma zostaé
zorganizowana w taki sposéb, by grupowac i prezentowal informacje i dane wedtug
poszczegblnych kadencji Rady.

Szkolenia

Wykonawca przeprowadzi szkolenia w zakresie niezbednym do uruchomienia wdrazanego

rozwigzania. Szkolenia mogg by¢ przeprowadzane w grupach max 10 osobowych. Wykonawca zapewni

szkolenia zaréwno dla pracownikéw merytorycznych jak i administratoréw wdrazanego rozwigzania.

Lp.

Opis wymagania

WSzZ1

Szczegbtowy plan szkolenia wraz z harmonogramem przygotowany zostanie na etapie planu
realizacji projektu.

WSZz2

Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne
wymagania, jakie powinni spetniaé oddelegowani przez Zamawiajgcego, uczestnicy
szkolenia

WSZ3

Do kazdego modutu wspomagajgcego obstuge obszaréw dziatalnosci urzedu, Zamawiajgcy
wskaze osoby, ktére Wykonawca przeszkoli

WSz4

Szkolenia bedg prowadzone w siedzibie zamawiajgcego na sprzecie dostarczonym przez
Wykonawce (laptopy) w godzinach pracy Zamawiajgcego w terminach uzgodnionych
wczesniej. Wykonawca w ramach zamdwienia dostarczy na potrzeby szkolen rzutnik oraz
ekran.

WSZ5

Zamawiajgcy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie szkolen
tradycyjnych.

WSZ6

Zamawiajgcy dopuszcza przeprowadzanie szkolen grupowych, w grupach do 10
uzytkownikéw oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu- lub
trzyosobowych.

WSz7

Wykonawca przeszkoli osoby petnigce obowigzki administratorow wskazanych przez
Zamawiajgcy w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i
odtwarzania danych.

WSZ8

Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajgcego w
zakresie administracji i konfiguracji zaoferowanego systemu bazodanowego. Szkolenie musi
obejmowaé co najmniej instalacje, konfiguracje bazy danych, obstuge narzedzi
administratora, architekture systemu, zagadnienia zwigzane z zachowaniem
bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych, przywracaniem danych
po awarii.

WSz9

Uzgodnieniu pomiedzy stornami podlegaja:

- Minimalne wymagania dla uczestnikow szkolen,

- Harmonogram szkolen grupowych i indywidualnych,

- Materiaty szkoleniowe dla szkoler grupowych,

- Listy obecnosci ze szkolen grupowych i indywidualnych,
- Protokoty Odbioru Zadania dot. Szkolen.
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WSZ10

Zamawiajgcy oczekuje, ze ilos¢ oraz program szkolen powinny gwarantowac uzytkownikom
systemu zapoznanie sie z wszystkimi funkcjonalno$ciami jakie system oferuje.
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2.3 ZAKUP SPRZETU WRAZ Z OPROGRAMOWANIEM
2.3.1 Oprogramowanie

2.3.1.1 System operacyjny do serwera — 4 szt. z licencjami dostepowymi - 25 szt.

Lp. Cecha Wymagania minimalne/opis

1 Licencje na Uwaga: Licencja powinna by¢ zgodna z iloscig core serwera jesli to wymagane przez
system producenta oprogramowania systemowego.
operacyjny a) Licencja musi uprawnia¢ do uruchamiania czterech wirtualnych srodowisk

serwerowego systemu operacyjnego za pomocg wbudowanych mechanizmoéw
wirtualizacji [na kazdym z zaoferowanych serwerdw tj. po 2 szt. licencji na kazdy
serwer]

b) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

c) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

d) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

e) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

f)  Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

g) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawartos¢.

h) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS

i) 140-2 lub rownowazny wydany przez NIST lub inng agende rzagdowg zajmujaca
sie bezpieczenstwem informacji.

j)  Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie
ASP.NET.

k) Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

)  Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

m) Graficzny interfejs uzytkownika.

n) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

0) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

p) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

gq) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

r) Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpgji
informacji w dokumentach (Digital Rights Management).

s) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC.

e  Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe.
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e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji robocze;j.

e  PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

Dystrybucje certyfikatow poprzez http, Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

e Szyfrowanie plikdw i folderéw.

e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec).

e  Mozliwo$¢é tworzenia systeméw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdéw.

e Serwis udostepniania stron WWW.

e  Wsparcie dla protokotu IP w wersji 6 (IPv6).

e Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby rownoczesnych potaczen i niewymagajgce instalacji
dodatkowego oprogramowania na komputerach z systemem
Windows,

t) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potfaczenia z siecig Internet.

u) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

v) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

w) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF;

Licencje Dodatkowo nalezy dostarczy¢
dostepowe e 25 licencji dostepowych na uzytkownika jesli producent oferowanego systemu
operacyjnego wymaga dla zapewnienia dostepu do zasobdw.

2.3.1.2 Oprogramowanie biurowe — 5 szt.

Wymagania:

1. Petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu interaktywnej
pomocy w jezyku polskim.

2. System aktualizacji darmowych poprawek bezpieczenstwa, przy czym komunikacja z
uzytkownikiem powinna odbywac sie w jezyku polskim.

3. Dostepnosé w Internecie na stronach producenta biuletyndw technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takie telefonicznej pomocy technicznej
producenta pakietu biurowego swiadczonej w jezyku polskim w dni robocze w godzinach od
8-19 — cena potaczenia nie wieksza niz cena potgczenia lokalnego.

4. Publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i wsparcia
technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej 5 lat od daty zakupu.

5. Mozliwos$¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb niepetnosprawnych

np. stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0);

Edytor tekstow musi umozliwiac:

1.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty.
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Wstawianie oraz formatowanie tabel.
Wstawianie oraz formatowanie obiektéw graficznych.
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatoéw, punktéw, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.
Formatowanie nagtéwkéw i stopek stron.
Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
. Okredlenie uktadu strony (pionowa/pozioma).
. Wydruk dokumentow.
. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

8.
9.

10.
11.
12.
13.
14.

Tworzenie raportow tabelarycznych;

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych;

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu;

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych;

Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemdéw optymalizacyjnych;

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz
wykresow bazujgcych na danych z tabeli przestawnych;

Wyszukiwanie i zamiane danych;

Wykonywanie analiz danych przy uzyciu formatowania warunkowego;

Nazywanie komdérek arkusza i odwotywanie sie w formutach po takiej nazwie;

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
Formatowanie czasu, daty i wartosci finansowych z polskim formatem;

Zapis wielu arkuszy kalkulacyjnych w jednym pliku;

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

1.

vk wnwN

Przygotowywanie prezentacji multimedialnych, ktére mogg by¢ prezentowanie przy uzyciu
projektora multimedialnego;

Drukowanie w formacie umozliwiajgcym robienie notatek;

Zapisanie jako prezentacja tylko do odczytu;

Nagrywanie narracji i dotgczanie jej do prezentacji;

Opatrywanie slajddw notatkami dla prezentera;
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10.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dZzwiekowych i
wideo;

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego;

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym;

Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow;

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiac:

1.

10.

11.
12.

13.
14.
15.
16.
17.
18.

232

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych;

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw;

Tworzenie katalogéw, pozwalajgcych katalogowad poczte elektroniczng;

Automatyczne grupowanie poczty o tym samym tytule;

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow;

Mechanizm ustalania liczby wiadomosci, ktdre majg by¢ synchronizowane lokalnie;
Zarzadzanie kalendarzem;

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow;

Przeglagdanie kalendarza innych uzytkownikéw;

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach;

Zarzadzanie listg zadan;

Zlecanie zadan innym uzytkownikom;

Zarzadzanie listg kontaktow;

Udostepnianie listy kontaktéw innym uzytkownikom;

Przegladanie listy kontaktéw innych uzytkownikéw;

Mozliwos$¢ przesytania kontaktéw innym uzytkownikom.

Sprzet

Zamawiajgcy wymaga aby wyspecyfikowany ponizej sprzet komputerowy zostat przez
wykonawce zamontowany, zainstalowany, skonfigurowany i uruchomiony w miejscach
wskazanych przez Zamawiajgcego zgodnie z Harmonogramem Dostawy okreslonym na etapie
Analizy Przedwdrozeniowej.

Zamawiajgcy wymaga, aby na etapie realizacji przedmiotu zamoéwienia Wykonawca dostarczyt
w formie elektronicznej (plik doc, xlIs) wykaz sprzetu i oprogramowania zawierajacy co
najmniej: nazwa sprzetu/oprogramowania, model, nr seryjny, dla dostarczonego sprzetu adres
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MAC, nr seryjny systemu operacyjnego, wirtualizacyjnego i monitorowania $rodowiska
serwerowego niezbedne do aktywacji.

3. Zamawiajgcy wymaga aby zastosowany system operacyjny posiadat mozliwos¢ przystosowania
stanowiska pracy dla oséb niepetnosprawnych (np. stabo widzacych).

4. Zamawiajacy wymaga aby opisany sprzet komputerowy wraz z systemami operacyjnymi i
zasilaniem byt: fabrycznie nowy, wyprodukowany nie wczesniej niz w 2020 roku, nieuzywany,
nie posiadat wad i nie byt obcigzony prawami osdb trzecich, a po instalacji i konfiguracji bedzie
kompletny i gotowy do uzytkowania bez zadnych dodatkowych zakupdw i inwestycji po stronie
zamawiajacego.

5. Wykonawca jest zobowigzany do zabrania wszystkich kartondéw pochodzacych od
dostarczonego sprzetu (jesli tak zdecyduje Zamawiajgcy).

2.3.2.1 Serwer wirtualizacji — 2 szt.
Lp. Cecha Wymagania minimalne/opis
Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi.
Obudowa wyposazona fabrycznie w czujnik otwarcia obudowy wspétpracujacy z
1. Obudowa . .
BIOS i karta zarzadzajaca.
Obudowa wyposazona we frontowy panel maskujgcy dyski twarde
2 procesory 8-rdzeniowe min. 3.0 GHz czestotliwosci nominalnej, x86 - 64 bity lub 1
procesor posiadajgcy 16-rdzeni procesorowych, min. 3.0 GHz czestotliwosci
nominalnej, x86 - 64 bity, osiggajaca w testach
SPECrate2017_int_base wynik min. 118pkt
2. Procesor(y) SPECrate2017_int_peak wynik min. 124pkt
SPECrate2017_fp_base wynik min. 141pkt
SPECrate2017_fp_peak wynik min. 142pkt
Wynik testu musi by¢ opublikowany na stronie http://spec.org w dniu ztozenia
oferty.
Min. 128GB RDIMM DDR4 2933 MHz w uktadzie 8x16GB
Pamie Ptyta gtéwna z minimum 16 slotami na pamiec i umozliwiajgca rozbudowe do
3. . minimum 640GB. Ptyta gtéwna z fabrycznym oznaczeniem logo producenta
operacyjna (dopuszcza sie logo producenta na module zarzadzania trwale zintegrowanym na
ptycie gtownej).
4 Zabezpieczenia Advanced ECC/SDDC, Demand/redirect scrubbing, Patrol/periodic scrubbing,
' pamieci Memory thermal control, DIMM address/control bus parity protection
Serwer musi by¢ wyposazony w:
a) 2 aktywne gniazda PCI-Express generacji 3 lub nowsze gotowe do
) obsadzania kartami sieciowymi, kazde gniazdo x16 (bus width)
5. Sloty rozszerzen L, ]
Serwer musi mie¢ dodatkowo dedykowane dwa gniazda PCI-Express:
a) jeden na kontroler dyskowy
b) drugi obstugujacy karte sieciowg 10/25Gb Ethernet dwuportowa
Dyski Zatoki dyskowe gotowe do zainstalowania 8 dyskéw typu Hot Swap, SAS/SATA/SSD
6. twarde/zatoki 2,5”
dyskowe Zainstalowane dyski: 2 dyski SSD o pojemnosci 240GB typu R
Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
;. Kontroler podtrzymywania zawartos$ci pamieci cache w razie braku zasilania, zapewniajacy
obstuge 8 napeddéw dyskowych SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60
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Kontroler z mozliwoscig rozbudowy o funkcjonalnos¢ szyfrowania wolumendw
logicznych stworzonych na podtgczonych dyskach (szyfrowanie realizowane przez
kontroler RAID, a nie przez oprogramowanie zainstalowane na systemie
operacyjnym) lub kontroler z funkcja wspétpracy z dyskami samoszyfrujacymi SED.
W przypadku zastosowania kontrolera RAID z funkcjg wspotpracy z dyskami
samoszyfrujgcymi SED wszystkie zastosowane/dostarczone dyski typu SED.

Interfejsy L, . .
8. . Serwer musi by¢ wyposazone w dwie karty 2-portowe 10/25 GbE SFP28
sieciowe
9. Karta graficzna Zintegrowana karta graficzna
a) 4xUSB3.0(1przdd, 2 tyt, 1 wewnatrz)
b) 1x VGA
Mozliwos¢ rozbudowy o:
10. Porty

a) portszeregowy typu DB9/DE-9 (9-pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania
kart PCI.

11. | Zasilacze

2 szt., typu Hot-plug, nadmiarowe — o mocy min.495W i zapewniajgcej prace
serwera w przypadku awarii jednego zasilacza.

12. Chtodzenie

Zestaw nadmiarowych wentylatoréw typu ,hot-plug”

Karta/modut
zarzadzajgcy

13.

Niezalezna od system operacyjnego, zintegrowana z ptytg gtdwng serwera lub jako
dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowa¢é
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty
sieciowe

e wparcie dla agentdéw zarzadzajgcych oraz mozliwos$é pracy w trybie
bezagentowym — bez agentdw zarzadzania instalowanych w systemie operacyjnym
z generowaniem alertéw SNMP

e dostep do karty zarzadzajgcej poprzez

— dedykowany port RJ45

— przez wspotdzielony port zintegrowanej karty sieciowej serwera

e dostep do karty mozliwy

— z poziomu przegladarki webowej (GUI)

— z poziomu linii komend zgodnie z DMTF System Management Architecture for
Server Hardware, Server Management Command Line Protocol (SM CLP)

— z poziomu skryptu (XML/Perl)

— poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potgczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie alertow, zgtoszen serwisowych i
zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzgdzajgcej w tym
wtgczanie/wytaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikéw

o przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)
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e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury
i mozliwoscig podtaczenia wirtualnych napedéw FDD, CD/DVD i USB i i wirtualnych
folderéow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zgdanie

o funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z
mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

e zdalna aktualizacja oprogramowania (firmware)

® zarzadzanie grupami serweréw, w tym:

— tworzenie i konfiguracja grup serweréw

— sterowanie zasilaniem (wt/wyt)

— ograniczenie poboru mocy dla grupy (power caping)

— aktualizacja oprogramowania (firmware)

— wspodlne wirtualne media dla grupy

e mozliwos¢ réwnoczesnej obstugi przez 6 administratorow

e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

® obstuga SSL i SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

e mozliwos¢ auto konfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

Karta zdalnego zarzadzania musi posiada¢ wbudowang pamiec¢ flash, minimum
4GB, w tym minimum 1GB dostepny dla uzytkownika serwera.

14.

System
monitorowania i
analizowania
konfiguracji
serwerow

Dostep do systemu dla kazdego serwera. Licencje (jezeli s3 wymagane) dozywotnie
ze wsparciem technicznym na okres zgodny z wymagang gwarancja/wsparciem
serwisowym dla serwerdéw.

System w postaci platformy uruchomionej w chmurze i dostepnej jako ustuga
webowa (z przegladarki internetowej), system niezalezny od infrastruktury IT
miejsca instalacji serwerdw. Platforma wspierana uczeniem maszynowym i analizg
predykcyjng, zapewniajgca automatyczne zbieranie i analize danych z modutéw
zarzadzania serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serwerdéw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerdw.

System zapewniajacy:

- scentralizowany widok parametréw monitorowanych serweréw, co najmnie;j:
numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyl.), nazwa
produktu (model serwera), status poszczegdlnych komponentéw (zasilacz, pamie¢,
procesor, dyski, itp.);

- informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na
poszczegodlnych komponentach serwera;

- rekomendacje odnosnie optymalizacji i poprawy wydajnosci serwerow,
przewidywanie oraz zapobieganie problemom;
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- analize danych pod katem bezpieczeristwa serwerdw np. ostrzeganie uzytkownika
o nieudanych prébach logowania;

- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych
komponentach.

- zalecenia dotyczace eliminacji zrédet/przyczyn probleméw np. wydajnosciowych

serwerow.
Wsparcie dla a) Microsoft Windows Server 2016
systemow b) Microsoft Windows Server 2019
15. | operacyjnych c) Red Hat Enterprise Linux (RHEL) 8.0
i systemow d) SUSE Linux Enterprise Server (SLES) 15
wirtualizacyjnych e) VMware ESXi 6.7 U3.
3-letnia gwarancja producenta serwera (lub dtuzej zgodnie ze ztozong ofertg) w
miejscu instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu w miejscu
Gwarancja i instalacji to kolejny dzien roboczy.
16. | wsparcie 3-letnie wsparcie techniczne producenta realizowane jest przez organizacje
techniczne serwisowa producenta oferowanego serwera.
Mozliwos¢ weryfikacji na stronie producenta serwera po podaniu numeru
seryjnego statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego.
Na etapie dostawy, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajace pochodzenie urzgdzenia oraz potwierdzone
17 Certyfikaty warunki gwarancyjne i wsparcie techniczne dla serwera.
i standardy Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z

normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

2.3.2.2 Macierz -1 szt.

Lp Parametr Charakterystyka parametru

1. | Opis urzadzenia Zoptymalizowany pod katem technologii flash hybrydowa pamie¢ masowa z
dostepem przez interfejsy min. 10GbE oraz wewnetrzng magistralg 12Gbps.
Przez Pamie¢ Masowa Zamawiajacy rozumie zestaw nosnikdw do sktadowania
danych obstugiwanych przez dedykowane wezty (bez dodatkowych urzadzen
posrednich, serwerdw wirtualizujgcych, oprogramowania wirtualizujgcego itp.).
Spetnienie wymagan ponizej powinno by¢ udokumentowane w ogdélnodostepnych
materiatach producenta.

2. | Wsparcie Urzadzenie musi by¢ na listach wsparcia i wspierac gtéwne systemy operacyjne i
klastrow i klastry, w tym: system operacyjny Windows Server 2012, Windows Server 2016,
systemow Windows Server 2019, VMware 6.7, Linux (Centos 7.x, SUSE12, Redhat 7.x) i Unix
operacyjnych (Solaris, Aix, HP-UX).

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania $ciezek i rownowazenia obcigzenia poszczegdlnych Sciezek. Wymagane
jest oprogramowanie dla nielimitowanej liczby serweréw. Preferowane jest
rozwigzania bazujace na natywnych mozliwosciach systemoéw operacyjnych. W
przypadku stosowania rozwigzan firmowych/wtasnych — konieczna jest ich
certyfikacja dla platform: Windows 2012 i nowsze, Linux RedHat 7.x+, Suse12+,
VMware 5,5+.

Wsparcie dla wymienionych systemdw operacyjnych i klastrowych musi by¢
potwierdzone wpisem na ogdlnodostepnej liscie kompatybilnosci producenta.
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3. | Partycjonowanie Pamie¢ masowa musi umozliwia¢ podziat na minimum 8 odseparowanych urzadzen
zasobow logicznych zarzadzanych przez dedykowanych administratoréw.

4. | Pojemnosci Oferowane Urzgdzenie musi by¢ wyposazone w co najmniej:
skalowalnos¢ a. Surowag pojemnos¢ zbudowang z (1+W2+Wa)*21 nosnikow/dyskéw.

b. Pojemnos¢ netto (1+Ws+W4)*16,31TB (po odjeciu narzutu na RAID,
przestrzenie/dyski hotspare oraz metadane).

c. Dedykowang pamiec flash zbudowang z dyskow SSD o pojemnosci uzytecznej
(1+Ws)*1,44TB zbudowang z minimum 6 dyskéw SSD.

oraz zapewniac rozbudowe:

d. W trybie scale-up do (1+ W1+ W2)*147 nos$nikéw danych o tacznej przestrzeni
surowej 1260TB przez rozbudowe kontroleréw i dodanie dyskéw/pétek
dyskowych.

e. scale-out do 5PB przestrzeni surowej przez integracje do 8 kontroleréw w
sposéb zapewniajgcy stworzenie pojedynczej, jednolitej puli dyskowej dla
Swiadczonych serwisow z wykorzystaniem wbudowanego w macierz
oprogramowania klastrowego.

Uzywane jednostki pojemnosci:

1TiB=1024GiB=240B, 1GiB=1024MiB=2*"B

1TB=1000GB=1012B, 1GB=1000MB=10'2B

5. | Bufor danych Oferowane urzadzenie musi by¢ wyposazone w kontrolery z minimum 1
RAM procesorem na kontroler oraz 32GB pamieci RAM na kontroler, dedykowanej dla
operacji odczytu i zapisu z zastrzezeniem:

a) Woyszczegdlniona pojemnos¢ musi by¢ dedykowana na dane i informacje
kontrolne. FW/OS musi posiada¢ wtasng dedykowang pamiec operacyjng rézna
od wyspecyfikowanej powyze;j.

b) Pamied zapisdw musi by¢ zabezpieczona dodatkowg kopig zabezpieczajaca
przed awarig kontrolera i utratg zasilania (na drugi kontroler).

c¢) Rozbudowa opisana w pkt4, ppkt. d) musi pozwala¢ na zwiekszenie RAM
kontrolera do (1+ We)*128GB

6. | Efektywnosc Urzadzenie ma zapewniaé:

obstugi nosnikow
danych

a. wielokrotng redukcje wszystkich operacji zapisu przez grupowanie i
sekwencyjny zrzut zdeduplikowanych oraz skompresowanych danych z bufora
na wewnetrzne nosniki danych paskiem nie mniejszym niz 8MB

b. ochrone RAID, zabezpieczajgcg przed jednoczesng awarig co najmniej 3 dyskow

Dla urzadzenia zapewniajgcego grupowanie i sekwencyjny zrzut zdeduplikowanych i
skompresowanych danych z bufora podrecznego na wewnetrzne nosniki danych
sekwencyjnie, paskiem nie mniejszym niz 8MB wspdtczynnik W2=0. Inne
rozwigzania W2=3

Zamawiajacy przez ,zrzut paskiem” rozumie sposob agregacji wszystkich biezgcych
zapiséw (losowych i sekwencyjnych) dla wszystkich wystawianych LUN’6w w ciggty
strumien danych zapisywanych jako peten pasek grupy RAID (to jest wymagajace
jednokrotnego naliczenia i zapisu danych nadmiarowych), zapisywany sekwencyjnie
na dyskach twardych bez koniecznosci odczytu istniejgcych danych. Architektura
zapisu musi (w odrdznieniu od tradycyjnych architektur RAID5/6, ktére dla realizacji
pojedynczego zapisu losowego wymagajg wykonania wielu operacji odczytu i
zapisu), redukowa¢ kilkudziesieciokrotnie ilo$¢ fizycznych operacji na nosnikach.
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Bufor Flash

Oferowane urzadzenie musi zapewnia¢ mozliwos¢ rozbudowy buforu flash do
pojemnosci (1+Ws)*28 TB netto przez dodanie nosnikdéw SSD w trybie pracy
zlecanym przez producenta (flash cache, SSD tier)

a) Wspodtczynnik Ws=0 nalezy stosowac dla urzadzen przechowywujacych w
buforze flash zdeduplikowane i skompresowane dane. W pozostatych
przypadkach Ws=3

Rozwigzanie wykorzystujgce flash cache tj. niewymagajgce dodatkowych proceséw

konfiguracji oraz okresowych migracji danych wiasciwych tzw. woluminom

warstwowym (czes¢ przestrzeni na szybkich dyskach SSD, a czes¢ na HDD).

Termin deduplikacja i kompresja odnosi sie do urzadzen zapewniajgcych

deduplikacje z granulacjg 4kB oraz kompresje algorytmem lze realizowane w trybie

w locie (inline), to jest przed zapisem na dyski/nosniki danych.

Brak
pojedynczego
punktu awarii

Oferowane urzadzenie musi by¢ wolne od Pojedynczych Punktéw Awarii, czyli
wszystkie komponenty tj. wezty, kontrolery, bufor flash, wentylatory, zasilacze itp.
muszg by¢ nadmiarowe.

Awaria pojedynczego komponentu w tym wezta nie moze powodowac spadku
wydajnosci urzadzenia ponizej wyspecyfikowanych w zapytaniu parametrow
wydajnosciowych.

Wsparcie dyskow
i szyfrowania

Urzadzenie musi wspiera¢ dyski SSD o pojemnosciach 240, 480, 960, 1920, 3840,
7680 GB na potrzeby bufora danych oraz dyski HDD 1, 2, 4, 6, 10TB dla
przechowywania danych.

Oferowane urzadzenie musi wspierac certyfikowane szyfrowanie zgodne z AES-256
XTS FIPS z granulacjq i dedykowanym kluczem dla kazdego prezentowanego LUN.

10.

Woluminy:
wspierana ilos¢ i
zabezpieczenie
RAID

Oferowane Urzadzenie (W4=0) musi:

a) zabezpieczad przed jednoczesng utratg dowolnych 3 dyskéw bez utraty danych i
dostepu do nich.

b) zapewnié przestrzen distributed hot spare w wymiarze nie mniejszym niz 1 dysk
na kazde 21 dyskéw

c) Urzadzenie udostepniajace jednolitg, pojedynczg pule ztozong ze wszystkich
wewnetrznych dyskéw HDD na potrzeby udostepniania danych.

d) Oferowane urzgdzenie musi wspiera¢ udostepnianie nie mniej niz 10 000
woluminéw (LUN) per kontroler.

e) Zamawiajacy dopuszcza zaoferowanie Urzgdzenia wymagajgce skonfigurowania
dyskéw w RAID6 oraz wymagajacych dedykowanych pul dla migawek. W takim
przypadku nalezy zastosowac wspétczynnik ekwiwalentnosci Ws=0,5

Distributed hotspare to technologia w ktdérej przestrzen hotspare jest alokowana na

wszystkich dyskach grupy RAID — zapewniajgc wielokrotnie szybszg rozbudowe

w poréwnaniu do tradycyjnego rozwigzania z dedykowanymi dyskami hotspare.

11.

Dostepnosc

a) Urzadzenie ma charakteryzowac sie udokumentowang dostepnoscig 99,9999%.
b) By¢ wolne od pojedynczych punktéw awarii
¢) Zapewnié wydajnosé (1+We)*22 000 10ps dla obcigzenia typu losowego,
blokiem 4kB przy stosunku odczytow do zapiséw 50/50 (dla oferowanej
konfiguracji):
i.  Przypadku awarii (niedostepnosci) jednego kontrolera
ii. W trakcie procesow aktualizacji oprogramowania i poprawek kontrolerdow,
sterownikéw/firmware’u.
iii. Przy zabezpieczeniu RAID/deduplikacji i kompresji zgodnych z
deklarowanymi odpowiednio w punktach 6, 7, 10.
iv. Dla konfiguracji z aktywnymi migawkami na kazdym udostepnianym LUN
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Wydajnos¢ musi by¢ potwierdzona wynikiem testéw z tzw.,sizera” producenta ktére
nalezy zataczy¢ do oferty.

12. | Raportowanie i Oferowane rozwigzanie musi zapewniac tworzenie raportdw w nastepujgcym
zalecenia dla zakresie:
administratora a. Biezace wykorzystanie przestrzeni w rozbiciu na:
i. przestrzen danych wykorzystywanych przez serwery (przed technologiami
redukcji danych)
ii. redukcje zajetosci dzieki kompresji
iii. redukcje zajetosci dzieki deduplikacji
iv. redukcje zajetosci z uwagi na migawki niewymagajace petnej kopi danych
V. przestrzen danych faktycznie zajeta na Urzadzenie y
Vi. wspotczynnik redukcji danych
b. llos¢ otwartych dla sSrodowiska zgtoszen serwisowych w rozbiciu na:
i. zgtoszenia, dla ktérych natychmiastowo zalecono rozwigzanie
ii. zgtoszenia wymagajace interakcji z serwisem
c. Raport RPO zasobdw chronionych migawkami w podziale na grupy aplikacyjne
Raport Retencji (RET) zasobdw chronionych migawkami w podziale na grupy
aplikacyjne
e. Raport odpornosci na katastrofy zasobéw replikowanych w podziale na grupy
aplikacyjne
f. Rekomendacje rozbudowy wraz ze wskazaniem przyczyn dla wszystkich
posiadanych Urzadzen
Raporty muszg by¢ udostepniane w trybie online dla uprawnionych oséb oraz
wysytane na liste odbiorcéw email.
13. | Chmurowy Oferowane rozwigzanie musi zapewnia¢ monitoring w minimalnym zakresie:
Monitoring a. Zdarzen zwigzanych z Urzadzeniem (bteddw, procedur utrzymania itp.) w
i analityka podziale na priorytety (co najmniej Wazny, Pilny, Krytyczny) i obszary (Pule,
Urzadzenie, grupy zasobdw, migawki);
b. Obcigzenia Urzadzenia z rozbiciem na obcigzenie procesoréw i buforu
Urzadzenia
c. Zajetosci urzadzenia: historycznej i przewidywanych trendéw z okresu 3-12
miesiecy w podziale na aplikacje (serwery wirtualne (VMware/Hyper-V),
Exchange, Oracle, MS SQL, SPS, Docker), woluminy (z migawkami) oraz
pule/grupy.
d. Trenddéw pojemnosci udostepnianych zasobéw (woluminy, pule/grupy) w
przedziale 1-365 dni z granulacjg odpowiednio 10min-24h.
e. Trenddw wydajnosci udostepnianych zasobéw w przedziale 1-365 dni z
granulacjg odpowiednio 10min - 24h.
f.  Historii i biezgcego statusu zgtoszen serwisowych,
14. | Monitoring i Oferowane rozwigzanie musi zapewnia¢ raportowanie analiz wydajnosci platformy

zarzadzanie
Srodowiskami
VMware

wirtualizacji Hyper-V lub VMware na poziomie:
a. serwerdow w klastrze

i. wykorzystanie CPU/RAM, wykorzystania Swap, funkcji baloon, ilo$¢
przecigzonych serwerdw w klastrze,

ii. $rednia warto$¢ oraz histogram obcigzenia CPU/RAM serweréw
zarzadzanych przez wskazany vCenter w przedziatach czasowych od
ostatniego dnia (granulacja: 10 minut) do 12 miesiecy wstecz (granulacja
24h) .
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iii. Trend: Top 10 VM wykorzystujgcych CPU/RAM w przedziale 1-365 dni z
granulacjg odpowiednio 10min -24h.
b. Datastore w przedziale 1-365 dni z granulacjg odpowiednio 10min -24h.

i. listy VM (host, zaalokowana przestrzen, $r. obcigzenie vCPU, VMEM z
ostatnich 24h

ii. trendy zajetosci: lista top 10 VM w przedziatach 7-365 dni z granulacjg 24h.

iii. obcigzenia 10 oraz $r. czas realizacji IO
iv. Trend Top 10 VM obciazajacych data store
c. maszyn wirtualnych w przedziale 1-365 dni z granulacjg odpowiednio 10min -
24h.

i biezgce wykorzystanie zasobow: srednie: zajetos¢, wykorzystanie vCPU,
VMEM, przepustowo$¢ MB/s oraz I0/s (w rozbiciu na zapisy i odczyty) w
ciggu ostatnich 24h; histogramu wykorzystanej pojemnosci, czasu obstugi
ze wskazaniem sktadowych generowanych na serwerze, sieci LAN/SAN,
Urzadzenie),

ii. histogramu czasu realizacji 10

iii. $redniej sumarycznej przepustowosci (MB/s) i ilo$ci 10ps

iv. $redniej przepustowosci dysku wirtualnego (MB/s), czasu obstugi, ilosci
10ps z ostatnich 24h.
V. dysku wirtualnego (przepustowos$¢ MB/s oraz |0/s (w rozbiciu na zapisy i
odczyty)
Interfejs musi zapewniac¢ dla danych liczbowych mozliwos¢ eksportu do pliku csv.
15. | Ochrona Oferowane urzadzenie musi zapewniaé¢ mozliwos¢ uaktualnienia do nowej generacji
inwestycji kontroleréw (bez koniecznosci zakupu pojemnosci dyskowej) w nieprzerwanym

trybie pracy. W przeciwnym przypadku nalezy zastosowa¢ wspodtczynnik
rownowaznosci We=2.

16. | Wsparcie Urzadzenie musi by¢ certyfikowane i wspiera¢ specyfikacje VASA 3/VVOL 2 firmy
VMware Vmware, w zakresie:
VVol/VASA a) sprzetowej realizacji migawki pojedynczych maszyn wirtualnych.

b) natychmiastowe i automatyczne odzyskiwanie przestrzeni w przypadkach
skasowania i/lub migracji maszyny wirtualnej

¢) automatycznej, sprzetowej realizacji funkcji ,,VVols array-based thin
provisioning”.

d) sprzetowej realizacji funkcji , Thin deduplication” z granulacjg na poziomie
wybranych maszyn wirtualnych.

e) sprzetowej realizacji funkcji QoS zarzadzana przez ,,VM resource controls and
Storage 1/0 Control” z granulacjg na poziomie wybranych maszyn wirtualnych.

f)  sprzetowej realizacji funkcji , Storage based replication”

Zamawiajacy dopuszcza Urzagdzenie wspierajgce VASA 2/VVOL 1 pod warunkiem

zastosowania wspotczynnika Ws=1

17. | Wsparcie dla Urzadzenie musi wspierac i oferowac integracje z Docker, Redhat Openshift,
technologii Kubernetes oraz MESOS. Urzgdzenie musi oferowac ogdlnodostepny sterownik CSI z
kontenerow mozliwoscig definicji ustug QoS oraz zintegrowany z dostarczonym systemem

zarzadzania kopiami zapasowymi.

18. | Porty Urzadzenie musi byé wyposazone w minimum dwa redundantne wezty z minimalng
udostepniajace faczng iloscig portow:
ustuge a) 4xiSCSI 10GbE BaseT

b) 4 x FC 16GbE lub 4 x iSCSI 25GbE SFP28
do podtaczenia Serwerdéw Wirtualizacji.
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Urzadzenie musi pozwalaé na rozbudowe do tgcznie 16 portéw udostepniajgcych
LUN’y i dziatajacych z predkoscig nie mniejszg niz 10Gb.

19. | Zarzadzanie Urzadzenie musi zapewnia¢ kontrole jakosci ustug (QoS) co najmniej w zakresie

jakoscig ustug ograniczenia parametréw 10ps i MBps z granularnoscia per LUN/VVol/zaséb CSI.

20. | Technologia Thin Urzadzenie musi zapewnia¢ mozliwosc¢ granularnej (per LUN) aktywacji funkcji

oraz redukcji zajetosci przestrzeni w nieprzerwanym trybie pracy (inline) na poziomie
optymalizacja kontrolera:
wykorzystania a) deduplikacji blokiem nie wiekszym niz 16kB
przestrzeni. b) kompresji algorytmem nie gorszym LZ4
dla wszystkich oferowanych dyskéw HDD i SSD.
Urzadzenie musi umozliwia¢ rownoczesne udostepnianie dowolnej kombinacji
zdeduplikowanych, skompresowanych, niezdeduplikowanych i
nieskompresowanych LUN.

21. | Migawki Urzadzenie musi wspieraé tworzenie co najmniej 100 000 migawek per Urzadzenie i

Urzadzenie owe 500 per LUN w technologii “redirect on write”.
Zamawiajacy dopuszcza Urzadzenie uzywajace technologii ,,copy on write” pod
warunkiem zastosowania wspotczynnika rownowaznosci W1=0,5.
Technologia migawek musi by¢ zgodna i integrowac sie z oprogramowaniem MS
SQL, VMware, Hyper-V, Oracle oraz Kontenerami (CSI) w celu tworzenia
koherentnych aplikacyjnie kopii zapasowych w trybie na goraca (online) z licencjami
na petng pojemnos¢ dostarczonego Urzadzenia.

22. | Zdalna replikacja Urzadzenie musi wspierac sprzetowa replikacje synchroniczng i
periodyczng/asynchroniczng:

a) danych z granularnoscig na poziomie pojedynczych LUN lub grup LUN przez sie¢
WAN

b) migawek z wykorzystaniem polityk i harmonograméw

Replikacji majg podlegac wytgcznie zmienione skompresowane sprzetowo bloki

danych urzadzen LUN dla ktérych zdefiniowano relacje replikacji pomiedzy

Urzadzeniami. Oferowane Urzgdzenia muszg wspiera¢ VMware Storage Metro

Cluster pomiedzy 2 Urzadzeniami wykorzystujgc sie¢ LAN/WAN (IP4).

23. | Ochrona danych Oferowane rozwigzanie musi zapewniac zarzadzanie kopiami zapasowymi
zintegrowanymi z Vmware VADP, VSS. Kopie zapasowe muszg by¢ przechowywane z
zastosowaniem deduplikacji i kompresji zmiennym blokiem o wielkosci 4kB.
Oprogramowanie musi by¢ w petni zintegrowane z konsolg do zarzadzania Vmware.
Kopie zapasowe maszyn wirtualnych muszg by¢ wykonywane
koherentnie/zintegrowane z hypervisorem i nie mogg wymuszac instalacji agenta
lub dodatkowych zasobdw dostarczonej infrastruktury produkcyjne;.

Oferowane Urzadzenie musi umozliwiac¢ integracje zadan wykonania i odtworzenia
(w tym granularnego) kopii zapasowych z migawkami Urzgdzenia z co najmniej
dwoma systemami backupu z ¢wiartki ,,Leader” biezacego raportu firmy Gartner
(Data Center Backup and Recovery Solutions). Zamawiajgcy zastrzega, ze migawki
muszg byc integralng czescia polityki przechowywania danych oraz ze wsparcie takie
obejmuje konfiguracje VSMC firmy VMware. Integracja nie moze wymagac
tworzenia, utrzymywania i/lub modyfikacji skryptow i ma by¢ w petni zarzadzana z
jednego GUL.

24. | Licencje Urzadzenie powinno by¢ dostarczone z licencjg na wszystkie krytyczne

funkcjonalnosci do petnej maksymalnej pojemnosci Urzgdzenia, w tym co najmniej:
tworzenie migawek sprzetowych zarzadzanych przez aplikacje, klondw, replikacji,
QoS, zarzadzanie i monitoringu.
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Wymagane s3 licencje state (bez subskrypcji).

25.

Fizyczne wymiary
rozwigzania

Oferowane urzadzenie musi mieé mozliwos¢ instalacji w standardowej szafie
stelazowej 19” Urzadzenie nie moze zajmowac wiecej niz 4U.

26.

Ustugi serwisowe

3-letnia gwarancja producenta (lub dtuzej zgodnie ze ztozona ofertg) w miejscu
instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu w miejscu instalacji to
kolejny dzien roboczy. Mozliwos¢ zgtoszenia awarii przez 24 godziny na dobe
Gwarantowany czas dostarczeniem czesci zamiennych nastepnego dnia roboczego.
W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z Urzadzeniem oraz
oprogramowania wewnetrznego Urzadzenia.

Uszkodzone nosniki SSD i HDD po wymianie zostajg wtasnoscig Zamawiajgcego.

2.3.2.3

Przetqczniki CORE 10G — 2 szt.

Lp

Parametr

Charakterystyka parametru

Obudowa

Obudowa o wysokosci 1U wraz z kompletem elementéw montazowych w
standardowej szafie rack 19”

Porty

Minimum 18 portéw SFP28 1/10/25 GbE oraz minimum 4 porty QSFP28 40/100 GbE
typu Ethernet
Dodatkowe porty: port zarzadzajacy Ethernet, port konsoli szeregowej

Wydajnosc

Minimalne parametry: 8Gb RAM, 16 GB przestrzeni dyskowej, wielkos¢ bufora
pakietéw min. 16 MB

Przepustowos$é: minimum 1,7 Tb/s

Wydajnos¢: minimum 1260 Mbp/s

Opdznienie: maximum 300ns

Funkcje
warstwy L2

Wsparcie dla Multi Chassis LAG (MLAG), MLAG with STP support

Obstuga ramek jumbo (9216 Bytes)

Obstuga IGMP V2/V3, Snooping, Querier

Wsparcia dla standardu VLAN 802.1Q (4095 VLAN) jak i Rapid Per VLAN STP and
PVRST

Wspotdzielona tablica routingu. Wielkos¢ 256K dla ACL, LPM routes, Host routes,
MAC, ECMP and Tunnel applications

Wsparcie dla Q-In-Q

RST w standardzeie: 802.1W Rapid Spanning Tree oraz 802.1s Multiple STP
Obstuga BPDU Filter, Root Guard Loop Guard, BPDU Guard

32 Ports/Channel

64 Groups Per System

Obstuga Port Isolation, 802.3ad Link Aggregation (LAG) & LACP

802.1AB Link Layer Discovery Protocol (LLDP)

Funkcje
warstwy 3

Obstuga wirualnych ruteréw: llos¢ 64 VRFs wraz z zarzgdzaniem
Routowanie IPv4 & IPv6 Routing and route maps:

Routowanie BFD (BGP, OSPF, routing statyczny)

Wsparcie dla BGP4, MP-BGP, OSPFv2 i route maps

Wsparcie PIM-SM and PIM-SSM (PIM-SM over MLAG)
Wsparcie VRRP, Multi Active Gateway Protocol (MAGP)
Obstuga protokotu serwera DHCP: DHCPv4/v6 Relay

Porty: Router Port, int Vlan, NULL Interface for Routing

ECMP, 64 sciezki
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IGMPv2/v3 Snooping Querier

6. Wirtualizacja Wsparcie dla VXLAN EVPN
sieci Wsparcie dla VXLAN VTEP — L2 Gateway
Integracja ze srodowiskiem VMware NSX oraz OpenStack, etc
7. Jakos¢ ustug Wsparcie dla 802.3X Flow Control oraz 802.1Qbb Priority Flow Control
sieciowych Obtuga WRED Fast ECN i 802.1Qaz ETS
(QoS) Advanced QoS — Qualification, Rewrite, Policers — 802.1AB
Wsparcie dla RoCE
8. Funkcje Zabezpieczenie i obstuga funkcji Storm control
bezpieczenstwa | Mozliwosc budowy list dostepowych (ACLs L2-L4 & user defined)
Dostep oparty o 802.1X - Port Based Network Access Control
Tryb Strict Security dla DoD Apps & NIST 800 181A
9. Wsparcie dla Obstuga protokotu OpenFlow 1.3
SDN (Software Supported controllers: ODL, ONOS, FloodLight, RYU, etc.
Defined NAT
Network)
10. Zarzadzanie i Instalacja typu ZTP
automatyzacja Wsparcie dla technologii Ansible, Puppet, SaltStack
Obstuga protokotéw FTP/TFTP/SCP
Autoryzacja w oparciu o AAA, RADIUS / TACACS+ / LDAP
Rodzaje zarzadzania JASON & CLI, WEB Ul
Wsparcie dla SNMP v1/v2/v3
Zarzadzanie przetacznikiem Inband and OOB management
Obstuga DHCP relay, SSHv2, Telnet, SYSLOG
Wsparcie dla obstugi dwadch plikéw konfiguracyjnych
11. Kable / wktadki Do kazdego przetgcznika nalezy dostarczy¢ kable DAC
- 100Gb QSFP28 -> 4x25Gb SFP28 o dtugosci min.3m
- 100Gb QSFP28 -> 4x25Gb SFP28 o dtugosci min.1m
- wktadki do podtaczenia do LAN, zgodnie z wytycznymi Zamawiajgcego
12. Potacznie Potgcznie pomiedzy przetgcznikami zestawione kablem DAC 100Gb QSFP28 o
przetacznikow dtugosci min.0,5m
13. Zasilanie 2 redundantne zasilacze
14. Gwarangja i 3-letnia gwarancja producenta (lub dtuzej zgodnie ze ztozona ofertg) w miejscu
wsparcie instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu w miejscu instalacji to
techniczne kolejny dzien roboczy.

3-letnie wsparcie techniczne producenta realizowane jest przez organizacje

serwisowa producenta oferowanego serwera.

2.3.2.4 UTM(/firewall - 1 szt.

ARCHITEKTURA SYSTEMU OCHRONY

Ogodlne

bezpieczenstwa oraz funkcjonalnosci dodatkowe.

zabezpieczonym systemem operacyjnym.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

Dopuszcza sie, aby elementy wchodzgce w sktad systemu ochrony byly zrealizowane przez
odrebne moduty w postaci zamknietych platform sprzetowych lub w postaci komercyjne;j
aplikacji instalowanej na platformie ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewnic niezbedne platformy sprzetowe wraz z odpowiednio
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Typ systemu

Rozwigzanie powinno wspieraé nastepujgce tryby pracy: routing (warstwa 3), bridge

ochrony (warstwa 2) i hybrydowy (czes¢ jako router, cze$¢ jako bridge).
Wymagania System ochrony powinien spetnia¢ wymagania w nizej wymienionym zakresie:
systemowe a) Obstuga nielimitowanej ilosci hostéw w sieci chronionej.

b) Typ procesora: multi-core technology

c) Pamie¢ RAM: nie mniej niz 6GB

d) Minimalna liczba interfejséw: 8x 1GbE Base-T, 1x 1GbE SFP
e) Minimalna liczba nowych potaczen na sekunde: 85 000

f)  Minimalna liczba jednoczesnych potgczen: 6 000 000

g) Minimalna przepustowos¢ Firewall: 8 000 Mbps

h) Minimalna przepustowos¢ Firewall IMIX: 5 000 Mbps

i) Minimalna przepustowos¢ IPS: 2 480 Mbps

j) Minimalna przepustowosc¢ AV: 1 580 Mbps

k) Minimalna przepustowos$¢ VPN: 1 180 Mbps

I) Dysk SSD do celow logowania i raportowania o pojemnosci nie mniejszej niz 64 GB.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i
utrzymanie

a) Rozwigzanie powinno by¢ zarzgdzanie przez wbudowany webowy graficzny interfejs
uzytkownika (Web GUI).

b) Wbudowany webowy graficzny interfejs uzytkownika powinien oferowac¢ narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup.

c) Interfejs graficzny powinien zapewniaé narzedzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych, wyswietlania tablicy ARP/NDP.

d) Rozwigzanie powinno oferowac peten wiersz polecen dostepny z poziomu interfejsu
graficznego urzadzenia, portu konsolowego oraz za posrednictwem bezpiecznego
protokotu SSH.

e) Rozwigzanie powinno oferowac mozliwos¢ definiowania profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutéw konfiguracyjnych urzadzenia na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

f)  System powinien oferowac opcje automatycznego wylogowania administratora po
zdefiniowanym czasie bezczynnosci.

g) System powinien oferowaé mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréw, w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

h) System powinien oferowa¢ mechanizm blokady kolejnych potgczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich préb oraz czas
blokady powinny by¢ swobodnie definiowane przez administratora.

i)  Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich aplikowania
(upgrade) i wycofywania (rollback).

j)  System powinien oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow typu sieé,
ustuga, host, harmonogram czasowy, uzytkownik, grupa uzytkownikow, klient, serwer z
mozliwoscig wykorzystania ich do budowy polityk bezpieczeristwa. Dodawanie tego typu
obiektéw powinno by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

k) Rozwigzanie powinno oferowac¢ samoobstugowy portal dla uzytkownikéw celem
zmniejszenia liczby zadan wymagajgcych udziatu administratora.

I)  System powinien oferowa¢ mechanizm pozwalajgcy na $ledzenie zmian w konfiguracji.

m) Rozwigzanie powinno zapewnia¢ elastyczne zarzgdzanie dostepem do ustug
administracyjnych na poziomie stref zapory sieciowej.
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p)

a)

t)

u)

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotéw SMTP lub SNMP.

Rozwigzanie powinno oferowac wsparcie dla protokotéw SNMP v1, v2 i v3 oraz co
najmniej Netflow v5 (lub odpowiednik).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzgdzenia
(uzycie CPU, RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny
by¢ dostepne réwniez dla danych historycznych, z retencjg do 12 miesiecy (celem
Sledzenia trendéw obcigzenia) w ramach webowego interfejsu graficznego urzadzenia.
System powinien oferowa¢ mozliwosc¢ integracji z centralnym systemem do zarzadzania
dziatajagcym on-premise lub on-cloud.

Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm do tworzenia kopii
zapasowych konfiguracji z zapisem do pliku lokalnego, do serwera FTP lub via email.
Rozwigzanie powinno oferowac mechanizm pozwalajgcy na automatyczne tworzenie
kopii zapasowych w odstepach czasowych np. codziennie, raz w tygodniu lub raz w
miesigcu.

Dostarczony system powinien posiada¢ udokumentowane APl umozliwiajagce integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla
pracownikow wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania
polis zapory sieciowej.

Rozwigzanie musi umozliwiaé przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware).

System ochrony powinien umozliwia¢ rozbudowe i utworzenie klastra ztozonego z dwéch
urzadzen w celu zapewnienia wysokiej dostepnosci w trybie Active-Active lub Active-
Passive.

Zapora
sieciowa,
konfiguracja
sieciowa oraz
routing

a)

b)

Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Deep
Packet Inspection.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢,
uzytkownik, grupa lub czas.

System powinien umozliwia¢ budowanie polis bezpieczerstwa dla uzytkownikéw i grup
uzytkownikéw w oparciu o definiowane przez administratora harmonogramy czasowe.
Polisy zapory powinny umozliwiaé egzekwowanie ruchu dla poszczegdlnych stref, sieci
lub ustug.

Rozwigzanie powinno zapewnia¢ mozliwosé tworzenia polis w oparciu o relacje miedzy
strefami zapory sieciowej.

System ochrony powinien zawieraé predefiniowane strefy typu: LAN, WAN, DMZ,
LOCAL/SELF, VPN.

Rozwigzanie powinno oferowac mozliwosé definiowania wtasnych stref zapory sieciowe;.
Rozwigzanie powinno pozwoli¢ na definiowanie wtasnych polis NAT wraz z IP
masquerading.

System powinien zapewniac ochrone przed atakami DoS czy DDoS (flood protection).
System powinien zapewniaé ochrona przed skanowaniem portéw (portscan blocking).
System powinien zapewniaé blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

Rozwigzanie powinno zapewniac obstuge routingu statycznego.

Rozwigzanie powinno zapewniac obstuge protokotéw routingu dynamicznego (RIP, BGP,
OSPF).

Rozwigzanie powinno zapewniac obstuge Protocol Independent Multicast Sparse Mode
(PIM-SM).
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o) System powinien oferowac wsparcie dla IGMP snooping.

p) Rozwigzanie powinno zapewnia¢ mozliwosé przekierowania ruchu do nadrzednego
serwera proxy (upstream/parrent proxy).

g) Rozwigzanie powinno oferowac¢ mozliwos¢ taczenia interfejséw w warstwie L2 (bridge)
wraz z STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

r) Rozwigzanie powinno oferowac¢ mozliwos¢ tworzenia wielu mostéw (multiple bridge)
oraz mostow zbudowanych z wielu portéw (multiport bridge).

s) System powinien oferowac funkcjonalnos¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP
Relay.

t) System powinien oferowaé wsparcie dla IEEE 802.3Q VLAN z niezaleznymi pulami DHCP.

u) Rozwigzanie powinno zapewniac rozktad ruchu pomiedzy wieloma interfejsami WAN, z
automatyczng diagnostyka taczy oraz automatycznym przetgczaniem ruchu w przypadku
awarii tacza.

v) Rozwigzanie powinno umozliwia¢ rozktadanie ruchu do strefy WAN w oparciu o wagi
interfejsow.

w) Rozwigzanie powinno oferowaé wsparcie dla Policy Based Routing oraz Multipath Rules.

Xx)  Wymagane jest by rozwigzanie zapewniato obstuge dowolnych modemdw USB
3G/LTE/UMTS pochodzgcych od dowolnego producenta.

y) Rozwigzanie powinno oferowac mozliwos¢ agregowania linkéw fizycznych w oparciu o
IEEE 802.3ad (LACP).

z) System powinien zapewniaé petng obstuge ustug DNS, DHCP oraz NTP.

aa) System powinien oferowac wsparcie dla ustug Dynamic DNS takich jak DynDNS,
ZoneEdit, EasyDNS, DynAcces lub inng oferowana przez producenta rozwigzania.

bb) Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem 6in4, 6to4, 4in6
oraz IPv6 rapid deployment (6rd).

Podstawowe a) System powinien zapewnia¢ mozliwos¢ elastycznego ksztattowania pasma (QoS) dla sieci
ksztattowanie lub uzytkownikéw.

pasma oraz b) Rozwigzanie powinno pozwalaé na tworzenie limitéw ilosci danych dla uzytkownikéw w
limity ilosci kierunku upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub
danych niecykliczne.

c) System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Bezpieczna sie¢ |a) System powinien zapewniac obstuge punktéw dostepowych sieci bezprzewodowej
bezprzewodowa producenta rozwigzania.

b) Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej pracujgcych w
trybach Wireless Bridge oraz Wireless Repeater.

c) Wdrozenie punktéw dostepowych sieci bezprzewodowej powinno odbywac sie na
zasadzie plug-and-play, gdzie punkty dostepowe powinny automatycznie odnalezé
kontroler sieci bezprzewodowej zintegrowany w dostarczanym rozwigzaniu.

d) Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno odbywac sie z
poziomu webowego interfejsu graficznego rozwigzania oferujac centralne
monitorowanie i zarzgdzanie tak punktami dostepowymi jak klientami sieci
bezprzewodowej.

e) Punkty dostepowe sieci bezprzewodowej powinny by¢ powigzane z siecig lokalng, siecig
VLAN lub dedykowang strefg zapory zachowujgc mozliwos¢ izolacji klientéw sieci
bezprzewodowej.

f)  Rozwigzanie powinno umozliwia¢ obstuge wielu SSID w mozliwoscig wytaczenia
rozgtaszania identyfikatoréw sieci bezprzewodowe;j.

g) Rozwigzanie powinno oferowac wsparcie dla WPA2 Personal oraz WPA2 Enterprise.

h) Rozwigzanie powinno zapewnia¢ wsparcie dla IEEE 802.1X (RADIUS Authentication).
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Rozwigzanie powinno oferowac wsparcie dla IEEE 802.11r (Fast Transition).

System powinien umozliwiaé tworzenie hot spotédw z mozliwoscig definiowania wtasnych
voucherdéw.

Dostep do sieci bezprzewodowej powinien by¢ mozliwy po zaakceptowaniu warunkéw,
wprowadzeniu hasta dnia, kodu z vouchera lub po autoryzacji z uzyciem nazwy
uzytkownika oraz hasta dla gosci.

System powinien zapewniaé¢ mozliwos¢ tworzenia sieci dla gosci w wariancie walled
garden.

System powinien pozwala¢ na ograniczanie dostepu do sieci bezprzewodowej w oparciu
o harmonogramy czasowe.

Rozwigzanie powinno zawierac dziatajgcy w tle mechanizm cyklicznego automatycznego
doboru kanatéw sieci bezprzewodowej oraz wykrywania wrogich punktéw dostepowych
(Rogue AP detection).

Autoryzacja
uzytkownikow

a)

b)

d)

e)

f)

Wymagana praca w trybie Transparent Proxy Authentication (NTLM/Kerberos) lub Client
Authentication.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw umozliwiajaca
wykreowanie nie mniej niz 500 kont.

System powinien zapewnia¢ mozliwos¢ autentykacji w oparciu o Active Directory,
eDirectory, RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w Srodowiskach opartych o Active Directory
oraz eDirectory.

Dodatkowo system powinien umozliwia¢ autoryzacje dwustopniowg za pomocg hasta
jednorazowego (One Time Password).

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikow w trybie Single Sign On (SSO) w Srodowisku opartym o Windows Terminal
Server.

System powinien oferowaé mozliwo$¢ uwierzytelniania uzytkownikéw za posrednictwem
oprogramowania (klienta) dostepnego dla platform Windows, Mac OS X, Linux, iOS,
Android.

Rozwigzanie powinno zapewnia¢ mozliwo$¢ uwierzytelniania klientéw VPN w tym IPSec,
SSL, PPTP.

Rozwigzanie powinno oferowac mozliwos¢ uwierzytelniania przez wbudowany Captive
Portal.

Samoobstugowy
portal dla
uzytkownikow

Rozwigzanie powinno udostepniac plik instalacyjny agenta do autentykacji w sieci.
Rozwigzanie powinno udostepniac plik instalacyjny klienta SSL VPN dla Windows (wraz z
konfiguracjg).

Rozwigzanie powinno udostepniaé plik z konfiguracja dla klienta SSL VPN dla Windows.
Rozwigzanie powinno udostepniac plik z konfiguracja dla klientéw SSL VPN dla innych
systemoéw operacyjnych w tym dla Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno umozliwia¢ zmiane nazwy uzytkownika oraz hasta.

Rozwigzanie powinno pozwala¢ na podgladu statystyk ruchu generowanego przez
uzytkownika.

Rozwigzanie powinno oferowac samoobstugowe zarzadzanie kwarantanng dla
wiadomosci email.

Podstawowe
opcje VPN

System powinien zapewnia¢ funkcjonalnosé koncentratora VPN w zakresie potaczen:

a)

Site-to-site VPN: IPSec, 256-bit AES/3DES, PFS, autoryzacja z uzyciem klucza RSA, PKI
(X.509) lub wspotdzielonego klucza Pre-Shared Key (PSK)
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b) Client-to-site VPN: IPSec, PPTP, L2TP, SSL (klient dla Windows dostepny z poziomu
samoobstugowego portalu uzytkownika).

OCHRONA SIECI

IPS a) Modut ochrony klasy IPS z bazg minimum 2500 sygnatur.

b) Rozwigzanie powinno zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur IPS.

c) Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.

d) Rozwigzanie powinno oferowac mozliwo$¢ wytgczenia/wtgczenia poszczegdlnych
kategorii/sygnatur w celu zredukowania opdznien w przesytaniu pakietow.

e) System powinien generowac alerty w przypadku wykrycia ataku.

ATP System ochrony powinien zapewnia¢ wykrywanie i/lub blokade wszelkich préb nawigzywania
potaczenia z podejrzanymi serwerami Command and Control.

Clientless VPN Udostepnianie zasobdw w postaci ustug HTTP, HTTPS, RDP, VNC, SSH, Telnet, FTP, FTPS,
SFTP, SMB za posrednictwem szyfrowanego kanatu komunikacji realizowanego przy uzyciu
przegladarki web obstugujacej HTMLS.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochronaii a) Rozwigzanie powinno dziata¢ jako Transparent Web Proxy filtrujgc tresci oraz szkodliwe

kontrola Web oprogramowanie w obrebie protokotéw HTTP i HTTPS.

b) Modut pozwalajgcy na wykrycie i/lub blokade préb nawigzywania potaczenia z
podejrzanymi serwerami Command and Control (ATP).

c) System oferujacy inspekcje i ochrone przed malware dla protokotéow HTTP, HTTPS oraz
FTP.

d) System powinien oferowaé¢ mozliwos¢ uruchomienia drugiego niezaleznego silnika
antywirusowego.

e) Rozwigzanie powinno automatyczne odpytywac bazy producenta (on-cloud) w trybie
rzeczywistym (tzw. live lookups).

f)  Rozwigzanie powinno zapewnia¢ skanowanie plikdw w czasie rzeczywistym (real-time)
lub partiami (batch).

g) Rozwigzanie powinno oferowac funkcje inspekcji tunelowanego ruchu SSL wraz z tzw.
walidacjg certyfikatow.

h) System powinien oferowac funkcje Web cache dla ograniczenia zuzycia pasma.

i)  System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

j)  Rozwigzanie powinno zapewniac filtrowanie plikdw Activex, apletdw, cookies.

k) System powinien zapewnia¢ mozliwos¢ emulacji skryptow JavaScript.

I)  Rozwigzanie powinno oferowac mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch.

m) Rozwigzanie powinno zawierac¢ przynajmniej 90 kategorii stron www i umozliwiac
tworzenie wtasnych kategorii stron www.

n) Rozwigzanie powinno zapewnia¢ mozliwos¢ blokowanie wysyfania tresci poprzez HTTP i
HTTPS.

0) Rozwigzanie powinno umozliwiaé blokade stron HTTPS.

p) Rozwigzanie powinno blokowa¢ anonimowe proxy dziatajgce poprzez HTTP i HTTPS.

gq) Rozwigzanie powinno umozliwia¢ definiowanie polityk dostepu do internetu w oparciu o
harmonogramy dzienne/ tygodniowe/ miesieczne/ roczne dla uzytkownikéw i grup
uzytkownikow.

r) System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony
www. Administrator powinien mie¢ mozliwo$¢ edytowania tresci komunikatu i dodania

logo organizacji.
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Ochronaii a) Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 1500 aplikacji.
kontrola b) Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
aplikacji c¢) Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

d) Rozwiazanie powinno identyfikowac aplikacje niezaleznie od wykorzystywanego portu,
protokotu, szyfrowania.

e) Rozwigzanie powinno umozliwiaé blokowanie:
> aplikacji, ktore pozwalajg na transfer plikdw (np. P2P).
> komunikatoréw internetowych, przynajmniej Skype, Gadu-gadu.
> proxy uruchamianych poprzez przegladarki internetowe.

»  streaming media (radio internetowe, Youtube, Vimeo).

f)  Rozwigzanie powinno umozliwia¢ szczegdétowa kontrole dostepu do Facebooka,
przynajmniej na poziomie zamieszczania postéw, chatu, uruchamiania aplikacji,
uruchamiania gier, upload plikéw graficznych i wideo.

Ksztattowanie a) Rozwigzanie powinno oferowac funkcjonalno$é pozwalajaca na ksztattowanie pasma per
pasma dla Web kategoria stron lub per aplikacja celem ograniczenia lub zagwarantowania
i Aplikacji odpowiedniego pasma w kierunku upload/download/tacznie.

b) Rozwigzanie powinno zapewnia¢ mozliwos¢ nadawania priorytetéw dla okreslonego typu
ruchu.

c) Rozwigzanie powinno oferowac mozliwosé gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspétdzielonym (shared).

OCHRONA SERWEROW APLIKACYJNYCH WEB
WAF a) Modut ochrony klasy Web Application Firewall.

b) Funkcjonalnos¢ oparta o mechanizm Reverse Proxy.

c) Rozwiazanie powinno oferowaé mechanizm URL hardening with deep-linking and
directory traversal prevention.

d) Rozwigzanie powinno oferowa¢ mechanizm Form hardening.

e) Rozwigzanie powinno oferowac ochrone przed SQL injection.

f)  Rozwigzanie powinno oferowac ochrone przed Cross-site scripting.

g) System powinien zapewniac inspekcje ruchu HTTP oraz HTTPS (SSL).

h) System powinien pozwalaé na podpisywanie plikéw cookies.

i) Rozwigzanie powinno oferowac wsparcie dla Path-based routing.

j)  Rozwiazanie powinno oferowaé wsparcie dla Outlook Anywhere.

k) Mechanizm Reverse authentication z automatycznym dodawaniem prefixu lub suffixu w
trakcie autoryzacji uzytkownika.

I) Rozwigzanie umozliwiajgce publikowanie aplikacji web w Internecie na zasadzie
wirtualnych serwerdéw aplikacyjnych.

m) Rozwigzanie powinno oferowa¢ mechanizm rozktadajgcy ruch odwiedzajgcych miedzy
rzeczywiste serwery aplikacyjne (Load Balancing).

n) System powinien umozliwia¢ stosowania masek typu wildcard dla $ciezek dostepowych.

o) System powinien umozliwia¢ stosowanie operatoréw logicznych AND/OR.

LOGOWANIE | RAPORTOWANIE

a) System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

b) System powinien gromadzi¢ informacje o zdarzeniach dotyczacych protokotéow Web,
FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach
sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz musi powigzaé
wszystkie powyzsze zdarzenia z nazwami uzytkownikéw.

c) System powinien zapewniaé¢ monitoring ryzyka zwigzanego z dziataniem aplikacji
sieciowych uruchamianych przez uzytkownikow np. klasyfikujac ryzyko wg. Skali.

d) System powinien zapewniaé przeglagdanie archiwalnych logdéw przy zastosowaniu funkcji
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e)
f)

g)
h)

)

k)

m)

filtrujacych.

System powinien zapewniaé eksport zgromadzonych logéw do zewnetrznych systemoéw
sktadowania danych (dtugoterminowe przechowywanie danych).

Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

Rozwigzanie powinno generowac raporty w PDF, HTML i XLS.

Rozwigzanie powinno oferowac mozliwosé wysytania logdw systemowych do co najmniej
3 serwerow syslog.

System powinien zapewniaé podglad wykorzystania tacza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego
tacza

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania tacza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje

Rozwigzanie powinno oferowac mozliwos¢ zanonimizowania danych w raportach.
System powinien umozliwia¢ automatyczne tworzenie raportéw wedtug
harmonogramow okreslonych przez administratora.

System powinien pozwalaé ustali¢ okres retencji danych dla poszczegdlnych kategorii
informacji.

POZOSTALE

Subskrypcje

Oferta musi zawiera¢ subskrypcje dla wszystkich wymaganych modutéw na okres nie krétszy
niz 36 miesiecy.

wsparcie

Gwarancja i a)

b)

Gwarancja i wsparcie techniczne producenta w trybie 8x5 na okres nie krotszy niz 36
miesiecy (lub dtuzej zgodnie ze ztozong oferty)

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek
w okresie trwania gwarancji.

2.3.2.5 Serwer kopii zapasowej — 1 szt.

Cecha Wymagania minimalne / opis
Procesor Czterordzeniowy procesor o taktowaniu min. 2,1 GHz, przystosowany do pracy w
serwerach NAS.
Obudowa Rack 1U wraz z szynami do instalacji w szafie teletechniczne;j.
Pamie¢ RAM Minimum 2 GB DDR4 non-ECC z mozliwoscig rozszerzenia do 18 GB.

llosé
obstugiwanych
dyskow

Minimum 4 dyski twarde o minimalnej pojemnosci 16TB kazdy z mozliwoscig podfaczenia
zewnetrznej potki, ktora rozszerza pojemnosc serwera o min. kolejne 4 dyski.

Dyski twarde

Zainstalowane min. 4 dyski twarde z 256 MB pamieci cache i 7200 RPM, przystosowane
do pracy w serwerach NAS. Wymagana przestrzen dyskowa w RAID5 to min 10 TB

Interfejsy sieciowe

4 x Gigabit (10/100/1000) z obstugg funkcji Link Aggregation / przetgczania awaryjnego
Dwa porty 10 GbE SFP+

Porty

2 x USB 3.0, 1 x eSATA, 1 x Gen3 x8 slot (black, x4 link), port konsoli x1

Wskazniki LED

Zasilanie, alert, status, LAN, HDD1-4

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, RAID 1,5,6 (z dodatkowg jednostka rozszerzajgcg), 10 (z
dodatkowa jednostka rozszerzajacg),

Funkcje RAID

Mozliwos$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

System Operacyjny

Windows 7 i 10, Mac OS X 10.11 i nowszy

Licencja na Kamery
IP

W zestawie dwie licencje na jedng kamere z mozliwoscia rozszerzenia do 40.
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Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™,
L2TP)
Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Hyper

Backup, Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer WWW, Serwer
plikéw, Manager plikow przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w
tym samym czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez komorke,
Serwer i klient LDAP, Mozliwos¢ utworzenia kilku wolumendw w obrebie jednej macierzy
RAID, Snapshot Replication, MailPlus Serwer, Virtual Machine Manager, Active Backup
Suite, Chat, Office, Klaster SHA, prywatna chmura

Obstuga migawek

e Maksymalna liczba migawek folderéw wspétdzielonych: 1 024
* Maksymalna liczba migawek systemu: 65 536

Oprogramowanie
do backupu

1. Zarzadzanie

a) scentralizowany interfejs zarzgdzania do monitorowania aktualnego stanu kopii
zapasowych urzgdzen z systemem Windows i maszyn wirtualnych, zuzycia pamieci
masowej i transmisji historycznej

b) Obstuga tworzenia kopii zapasowych na poziomie obrazéw dla urzgdzen z systemem
Windows i maszyn wirtualnych oraz tworzenie kopii zapasowych na poziomie plikow dla
serwerow SMB lub serwerdw protokotu rsync

c) Generowanie raportow dotyczacych niestandardowego harmonogramu w celu
monitorowania stanu kopii zapasowych.

2. Kopia zapasowa fizycznego serwera Windows

a) Obstuga Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2 i
Windows Server 2016, Windows Serwer 2019.

b) Tworzenie kopii zapasowych na poziomie obrazéw w celu utworzenia kopii zapasowej
catego urzadzenia, w tym danych i konfiguracji systemu.

c) Kopia zapasowa w oparciu o agenta.

d) Obstuga przyrostowego tworzenia kopii zapasowych z wykorzystaniem opartego na
Microsoft VSS systemu $ledzenia zmienionych blokéw (CBT).

e) Obstuga wielu metod przywracania, w tym przywracanie do stanu fabrycznego,
przywracanie na poziomie plikdw/folderéw oraz natychmiastowe przywracanie do
menedzera VMware lub Synology Virtual Machine Manager.

3. Kopia zapasowa Windows

a) Obstuga Windows 7 SP1, Windows 8.1, Windows 10 i Windows 10 Creators Update.
b) Tworzenie kopii zapasowych na poziomie obrazéw w celu utworzenia kopii zapasowej
catego urzadzenia, w tym danych i konfiguracji systemu.

c) Kopia zapasowa w oparciu o agenta.

d) Obstuga przyrostowego tworzenie kopii zapasowych z wykorzystaniem opartego na
Microsoft VSS systemu $ledzenia zmienionych blokéw (CBT).

e) Obstuga przywracania do stanu fabrycznego i przywracania plikow/folderéw.

4. Kopia zapasowa maszyn wirtualnych

a) Obstuga VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.5 6.7 1 6.7 U3.

b) Tworzenie kopii zapasowych na poziomie obrazéw w celu utworzenia kopii zapasowe;j
catego urzadzenia, w tym danych i konfiguracji systemu.

c) Bezagentowa kopia zapasowa.

d) Obstuga przyrostowego tworzenia kopii zapasowych z wykorzystaniem funkcji
$ledzenia zmienionych blokéw (CBT) Vmware.

e) Obstuga wielu metod przywracania, w tym przywracania do stanu fabrycznego,
przywracania plikéw/folderéw na poziomie systemu operacyjnego goscia oraz
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natychmiastowe przywracanie do menedzera VMware lub Synology Virtual Machine
Manager.

5. Kopia zapasowa serwera plikow protokotu SMB

a) Obstuga protokotu SMB.

b) Bezagentowa kopia zapasowa serwera plikow.

c) Obstuga tworzenia kopii zapasowych Windows ACL.

d) Obstuga Windows VSS w celu zapewnienia spdjnosci kopii zapasowych.

e) Obstuga przywracania plikéw/folderdw.

6. Tworzenie kopii zapasowych serwera plikow z wykorzystaniem protokotu rsync
a) Obstuga wersji rsync 3.0 lub nowszych.

b) Bezagentowa kopia zapasowa serwera plikow.

c) Obstuga tworzenia kopii zapasowych Linux POSIX ACL.

d) Obstuga trybu rsync module, tryb rsync shell przez SSH i tryb rsync module przez SSH.
e) Obstuga uwierzytelniania hastem lub kluczem SSH.

f) Obstuga transferu na poziomie bloku, szyfrowania i kontroli przepustowosci.

g) Obstuga przywracania plikéw/folderéw -Powiadomienie.

h) Powiadamia, gdy zadanie tworzenia kopii zapasowych, przywracania, migracji i
weryfikacji kopii zapasowych jest anulowane, nieudane, zakoriczone lub cze$ciowo
ukonczone i gdy nie ma wystarczajgcej przestrzeni dyskowe;.

7. Dziennik

a) Dostarczanie dziennikdw potgczen urzadzen, kopii zapasowych, weryfikacji kopii
zapasowych, migracji urzadzen i zdarzen przywracania.

Zarzadzanie

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw,

dyskami

Jezyk GUI Polski

Gwarancja i serwis | Min. 36 miesieczna gwarancja producenta urzadzenia (lub dtuzej zgodnie ze ztozong
ofertq).

Pobé6r mocy Maksymalnie 50W podczas pracy; Maksymalnie 35W podczas hibernacji

Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

System plikow

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+,
exFAT*(z dodatkowsg licencja)

Liczba wolumendéw | Do 64
Liczba iSCSI
) Do 128
Targetow
Liczba iSCSI LUN Do 256
Liczba kont
. i 2048
uzytkownikow
Liczba grup 256
Liczba udziatéw 512
llog¢
jednoczesnych 500 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu pamieci RAM
potaczen
Zasilanie Dwa zasilacze o maksymalnej mocy 150W kazdy.

Glosnos¢ pracy

Maksymalnie 42 dB

Chtodzenie

Minimum dwa wentylatory o wielko$ci 40 mm x 40 mm
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2.3.2.6 Zasilacz UPS — 2 szt.

Cecha Wymagane minimalne / opis
Wysokos¢ Maksymalnie 2U wraz z szynami bo montazu w szafie Rack
Moc pozorna 3000 VA
Moc rzeczywista 2700 W
Wspé’fczy.r’m.ik . 0.98
mocy wejsciowej
Typowy czas
przetaczenia na 0 ms
baterie
Liczba i rodzaj
gniazdek z IECC13x8
utrzymaniem IECC19x1
zasilania
Typ gniazda IEC C20

wejsciowego

Czas podtrzymania

- Czas pracy przy potowie obcigzenia — 13 min.
- Czas pracy przy petnym obcigzeniu — 3 min.

Nominalne
napiecie wejsciowe

230+ 10% Vac

Zakres napiecia
wejsciowego

190 ~ 300 Vac

Regulowany zakres
napiecia

0 ~ 50% obcigzenia przez 110 ~ 300 Vac
0 ~ 60% obcigzenia przez 140 ~ 300 Vac
0~ 80% obcigzenia dla 160 ~ 300 Vac

0 ~ 100% obcigzenia przez 190 ~ 300 Vac

Czestotliwos¢ przy |50+ 0.5%
pracy baterii (Hz) |60+0.5%
Wspotczynnik
polezy 0.9
mocy
Automatyczna
] L. Tak
regulacja napiecia
Sinus podczas
. Tak
pracy na baterii
Kompatybilnos¢ z
Tak
generatorem
Ochrona

telefonu/sieci

Tak, RJI11/RJ45 (Combo)

Sygnalizacja
wizualna

Rodzaj dziatania, Stan zasilania, Stan baterii, Stan obcigzenia, Usterka i ostrzezenie, Pozostate
informacje, Zdarzenia i rejestr

Sygnalizacja
diwiekowa

Tryb baterii, Niski poziom baterii, Przecigzenie, Przetadowanie, Przegrzanie, Usterka UPS,
Wymien baterie

Porty komunikacji

USB, RS232, karta SNMP (w zestawie wraz z urzgdzeniem)

- typowy czas tadowania: 4h

Dodatkowe .
. R - ochrona przed przecigzeniem: tak
informacje L

- kompatybilnos¢ z generatorem: tak
Gwarancja Minimum 36 miesigce producenta
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Certyfikaty RoHS, CE
- Port wyfacznika awaryjnego
Inne - Uktad przeciwprzepieciowy
- Filtrowanie EMI/RFI

2.3.2.7 Zestaw komputerowy (stacja robocza i monitor) — 5 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne stacji roboczych
komponentu

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do

1 Komputer Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu.
Typu mini tower z obstuga kart PCl Express wytgcznie o wysokim (petnym) profilu.
Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza
sie stosowanie napedodw slim) zewnetrzna, 1 szt. 3,5”na standardowy dysk twardy.

2. Obudowa Wyposazona w czytnik kart multimedialnych
- Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
seryjnym
- Wyposazona w budowany gtosnik o mocy min. 1,5W

3. Zasilacz Zasilacz maksymalnie 210W o sprawnosci minimum 80%

Chipset Dostosowany do zaoferowanego procesora

Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:

5. Ptyta gtéwna - 1xPCl Express 3.0 x16,
- 1xPClExpress 3.0x1,
- 1xM.2zczego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe
Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych, 11.500

6. Procesor pkt wydajnosci na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

. Pamiec Min. 8GB DDR4 2666MHz z mozliwoscig rozszerzenia do 32 GB

' operacyjna Ilos¢ wolnych bankéw pamieci: min. 1 szt.

Min. 256GB SSD zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu

8. Dysk twardy . L ..
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

9. Naped optyczny | Nagrywarka DVD +/-RW
Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie

10. Karta graficzna przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) —z
mozliwoscig dynamicznego przydzielenia pamieci.

11. Audio Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.

12. Karta sieciowa LAN 10/100/1000 Mbit/s z funkjg PXE oraz Wake on LAN
Whbudowane porty/ztacza:
Wideo rdznego typu umozliwiajgce elastyczne podtgczenie urzadzenia bez stosowania
przejsciéwek lub adapteréw za pomocg min:

13. Porty/ztacza - 1xHDM,

- 1 x DisplayPort,

Pozostate porty/ztgcza:

-8 x USB w tym:

- z przodu obudowy min. 4 x USB3.1
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- z tytu obudowy min. 4 x USB

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdow, przejsciéwek itp.

Klawiatura przewodowa w uktfadzie US

14. Klawiatura/mysz Mysz przewodowa (scroll)
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim
4. Mozliwos$¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych
lub GUL.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

15, System 8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

operacyjny 9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych
sie na firmowym serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego
w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji

zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
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19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosé i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejsze;j.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
ivé.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzagdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$é tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
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41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtgczonych do portow SATA oraz M.2 (model dysku i napedu
optycznego)

Mozliwosé z poziomu Bios:

- wytgczania/wtgczania portéw USB zaréwno z przodu jak i z tytu obudowy
- wytgczenia selektywnego (pojedynczego) portéw SATA,

- wytaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwo$¢ ustawienia portéw USB w jednym z dwdch trybdw:

1. uzytkownik moze kopiowac dane z urzagdzenia pamieci masowe;j
podfaczonego do pamieci USB na komputer ale nie moze kopiowa¢ danych z
komputera na urzgdzenia pamieci masowej podtgczone do portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzgdzenia pamieci masowe;j
podtaczonego do portu USB na komputer oraz nie moze kopiowac danych z
komputera na urzadzenia pamieci masowe;j

- ustawienia hastfa: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia logéw
- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy

17.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie
diagnostyki nastepujgcych podzespotéw:

e wykonanie testu pamieci RAM

o test dysku twardego lub SSD

e test magistrali PCl-e

e test portéw USB

e test ptyty gtdwnej

e test myszy i klawiatury

e testprocesora
Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotdéw komputera.
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Ponadto system powinien umozliwiac¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujgcym zakresie:

e  PC: Producent, model

e BIOS: Wersja oraz data wydania Bios

e  Procesor: Nazwa, taktowanie

e Pamiec¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer

seryjny poszczegolnych kosci pamieci

e Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy

e  Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

- Certyfikat ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
- Deklaracja zgodnosci CE (zataczy¢ do oferty)
- Gtosnos¢ jednostki mierzona z pozycji operatora w trybie IDLE nie wieksza niz 24 dB

rozdzielczos¢

Certyfikaty i i . . R .
18. standardy — dotaczy¢ dokument potwierdzajgcy gtosnosc¢ jednostki
- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci
19. rozmlary' Wysokos¢ nie moze by¢ wieksza niz 41cm
urzadzenia
20. Bezpieczenstwo |-  Ziacze typu Kensington Lock
. Min 36 m-cy swiadczone w miejscu uzytkowania sprzetu (on-site) (lub dtuzej zgodnie
21. Gwarancja .
ze ztozong oferty)
Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
Wsparcie produktowe;j.
22. techniczne - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu
producenta - Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.
Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw
oferowanego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarcza do siedziby Zamawiajgcego w terminie 5 dni od
daty otrzymania wezwania, probke oferowanego sprzetu. W odniesieniu do
programowania mogg zostac dostarczone licencje tymczasowe, w petni zgodne z
23, Wymagania oferowanymi. Ocena ztozonych probek zostanie dokonana przez Komisje Przetargowg
dodatkowe na zasadzie spetnia / nie spetnia. Z badania kazdej prébki zostanie sporzadzony
protokoét. Pozytywna ocena prébki bedzie oznaczata zgodnos¢ probki (oferty) z trescig
SIWZ. Niezgodnos¢ prébki z SIWZ chociazby w zakresie jednego parametru
podlegajagcemu badaniu badz nieprzedtozenie wymaganej prébki w sposéb i terminie
wymaganym przez Zamawiajgcego bedzie oznaczato negatywny wynik oceny proébki i
bedzie skutkowato odrzuceniem oferty
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne monitoréw
Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki zdjec¢ lub
1. Monitor wideo. W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy
oferowanego monitora
2. Wielkos¢ ekranu Przekatna ekranu min. 21,5”
Nominalna . L . B
3. Rozdzielczo$¢ nie mniejsza niz: FHD (1920 x 1080)
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4. Odswiezanie Max. 8ms

5. Katy widzenia Katy widzenia min. 178 stopni w pionie i min. 178 stopni w poziomie
6. Plamka Wielkos¢ plamki (pojedynczego piksela) maksymalna —0.252 mm

7. Gamut RGB Nie mniejsza niz 72% RGB/NTSC

8. Kontrast Kontrast wyswietlacza nie mniejszy niz: 1000:1

9. Jasnos¢ Jasno$¢ wyswietlacza nie mniejsza niz 250 cd/m?

Minimalna ilos¢ dostepnych ztgcz monitorze:
— 3 xUSB 3.2 (HUB USB wbudowany w obudowe monitora)
- 1xHDMI1.4
— 1xDisplayPort 1.2

10. | Porty/ztacza

— DisplayPort lub DisplayPort to HDMI

11. | Kable/przejsciowki ) ] .
— USB do podtaczenia HUB w monitorze z zaoferowang stacjg robocza

— Kabel zasilajgcy

Musi umozliwiac:
—  obrdt w poziomie min. 90 stopni ( -45 / +45)

Stopa/Podstawa . L .
12. . — przechylenie w pionie min. 25 stopni do tytu
monitora
— regulacja wysokosci o wartosci min. 130 mm
—  Obrét (Pivot) 90 stopni
— musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady Kensingtona)
— Whbudowane w obudowe przyciski umozliwiajgce wtaczenie, wytaczenie oraz
13. | Obudowa zmiane ustawien wyswietlania monitora
— Obudowa trwale oznaczona nazwa producenta, numerem seryjnym oraz
katalogowym pozwalajagcym na jednoznaczna identyfikacje zaoferowanego
monitora
14. | Bezpieczenstwo Ztacze typu Kensington Lock
15. | Zasilacz Zasilacz wbudowany w obudowie monitora.
— Maksymalne zuzycie energii nie moze przekracza¢: 65W przy wykorzystaniu HUB
16. |Zuzycie energii USB
—  Zuzycie energii w trypie uspienia nie moze przekracza¢ 0.3 W
17 Certyfikaty i — Deklaracja zgodnosci CE (zataczy¢ do oferty)
standardy —  Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
18. | Gwarancja min. 36 m-cy (lub dtuzej zgodnie ze ztozong ofert3)
- mozliwos¢é weryfikacji na stronie producenta modelu monitora
. - mozliwo$é weryfikacji na stronie producenta posiadanej/wykupionej gwarancji
Wsparcie

. - mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
19. |techniczne .
seryjnego
producenta . 3 3 .
- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub

Autoryzowanego Partnera Serwisowego Producenta.
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